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Abstract

Dr. Henry Kissinger zeigt uns mit fast 99
Jahren und dem analytischen Blick auf
GroBmachtdiplomatie des Wiener Kongress,
sowie seinen Erfahrungen als US-
AuBenminister im nuklearen Patt des kalten
Krieges in , Age of Al“, dass wir raschest neue
Antworten  brauchen: KI, Kinstliche

Intelligenzen revolutionieren alle
Lebensbereiche - und das globale
Wettristen.

Co-Autor Dr. Eric Schmidt, ehemaliger CEO
von Google und Alphabet, fordert daher als
Vorsitzender der NSCAI, der National
Security Commission on Al, “techno-
demokratische” US-Allianzen gegen China:
Kl ist generell “Dual-Use”, und fallt deshalb
unter US Export- und Ristungskontrolle.

Der Beitrag analysiert strategische Zwange
in Brissel, Wien und der UNO...
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»The Age of Al”: Regularien fiir die Welt und vielleicht aus Wien, ein
Prolog...

In ,The Age of Al: And Our Human Future” beschreiben Henry A Kissinger, legendarer US-
AulRenminister und Historiker mit dem Weltbestseller Uber Grofmachtdiplomatie und (iber die
Neuordnung Europas nach dem Wiener Kongress, und Eric Schmidt, Jahrzehntelang im IT
Spitzenmanagement, zuletzt CEO von Google und Alphabet, nunmehr Vorsitzender der NSCAI, der
National Security Commission on Al (sowie Daniel Huttenlocher, Dekan am MIT), das Wettristen auf

dem Gebiet der Kiinstlichen Intelligenz beim Umbau aller Industriestaaten.

Begleitet wird , The Age of Al” von diplomatischen Offensiven aus Washington und von zogerlichen
Ausweichschritten in Brissel sowie aus der UNO in New York und in Genf, und von neuen Fragen an

die Neutralen und Allianzfreien in und auRerhalb der EU...

Das Werk vereint die Sicht von Henry Kissinger, die er schon seit 2018 grundsatzlich ausgefiihrt hat (in
»The Atlantic” mit ,,How the Enlightenment Ends“), nachdem ihn der damalige CEO von Google und
Alphabet, Eric Schmidt, eindriicklich darauf gestoRen hat, dass Kl (Kiinstliche Intelligenz) soeben dabei

ist, auch in strategischen Fahigkeiten am Menschen vorbeizuziehen.

Das ,Erweckungserlebnis”“ von Henry Kissinger als GroBmeister der Strategie des Kalten Krieges
zwischen USA, UdSSR und Peking, war der Sieg von Google‘s Deep Mind Alpha Go lber die GroBmeister
des altesten Strategie-Simulationsspiels der Welt, dem Go-Spiel, das (auf einem 19 mal 19 Felder Brett)

wohl dhnlich viele Zlige ermoglicht als es Atome im beobachtbaren Universum gibt.

Es handelt sich also um eine nicht ganz triviale Aufgabe, die weit jenseits aller denkbaren menschlichen
Fahigkeiten liegt. Henry Kissinger hat danach gemeinsam mit Eric Schmidt die Argumente nicht nur
schriftlich ergédnzt, so zwei Jahre spater im , The Atlantic” mit ,Metamorphosis”, sondern auch bei
mehreren 6ffentlichen Auftritten prazisiert. Parallel spezifizierte auch Eric Schmidt (insbesondere im
,The Atlantic Festival” mit ,Misinformation Is About to Get So Much Worse”, in einem Interview mit
Adrienne LaFrance) sehr deutlich die Forderung nach einer US-Export- & Riistungskontrolle, gekoppelt
mit dem gewiinschten US-Ansatz fir bilaterale Abkommen (nur) mit den technologisch bedeutenden

Mitspielern.

Eric Schmidt ist dann seit Marz 2021 politisch nochmals viel nachdriicklicher - als Vorsitzender der
National Security Commission on Artificial Intelligence, NSCAI - mit dem Final Report und den offiziellen
Empfehlungen an den US-Prasidenten und den US-Kongress herangetreten (NSCAI Final Report in den

Anlagen).



Dort, wo Eric Schmidt européische Regulatoren kritisiert, erinnert er leider sehr zurecht daran, dass
ein Verbot selbstlernender Systeme dann denknotwendig zu einem Totalverbot von Kl flihrt, wenn sie
sich nicht komplett selbst erklaren konnen, da ja Kl grundsatzlich Systeme sind, die ,nur

Wahrscheinlichkeiten” abschatzen, besser oder schlechter, aber eben ,nur” wahrscheinlich.

Wiirden wir allerdings eine vollstandige Begriindung aller unserer Wahrscheinlichkeiten im normalen
Leben der EU verlangen, so ist klar, dass unser Zusammenleben schlagartig zusammenbrechen wiirde,
von der Auswahl der taglichen Nahrung (ber die Partnerwahl bis zur freien Beweiswirdigung in

Verwaltungs-, Zivil- und Strafgerichtsbarkeit...

Eric Schmidt schliel3t seinen Prasentationen der NSCAI in den USA eine diplomatische Initiative in den
USA und Briissel sowie in Richtung Tokio und Seoul an, in der er allerdings einige Akzente ein klein
wenig verschiebt und sehr konsequent auch etwas anders setzt, als sie im geschriebenen Final Report
der NSCAI gereiht sind... und nun wieder etwas hoéflicher in dem Weltbestseller gemeinsam mit Henry

A Kissinger.

Was bedeutet nun diese Diskussion (ber ,The Age of Al: And Our Human Future” von
Kissinger/Schmidt Uber Lebenswelten, Wettristen, Infrastrukturen und Exportkontrollen der KI mit
diplomatischen Offensiven aus Washington, die zégerlichen Ausweichschritte in Briissel Gber eigene
Regularien, beginnend von der umstrittenen DSGVO bis zum Ringen um digitale Autonomie in Europa
oder wenigstens digitale EU-Souveranitat, und die Bemihungen in zahlreichen Gremien der UNO in
New York sowie in Genf und die Fragen zu den Neutralen und Allianzfreien in und auRerhalb der EU,
fir die Lage Osterreichs als exportabhéngiger Neutraler in der EU zwischen den Regulierungen der KI
inden USA, in der NATO und in der EU, mit und ohne die UNO und der asiatischen Technologie-Machte,

und im Blick auf China?

Das entworfene Bild (iber neue KI-Welten in ,The Age of Al: And Our Human Future” ist wohl recht

realistisch. Auch alle europdischen Technologieprogramme behandeln dhnliche Szenarien.

Die politisch aktuellste und juristisch schwierigste Frage stellt sich aber durch den regulatorischen

Ansatz der Biden-Administration:

,»Al is Dual Use”

Kinstliche Intelligenzen als ,Dual-Use” Systeme zwischen Ristungskontrolle in den globalen
Handelskriegen, in der Exportfahigkeit neutraler Industriestaaten, und in der alltdglichen

sicherheitskritischen Infrastruktur unserer kommenden Smart Cities.



Das Wettriisten der Superméchte in KI/Kunstlichen Intelligenzen hat seit 19. Marz dieses Jahres eine
neue Strategie fur KI/Kinstliche Intelligenzen aus den USA, und eine nachdricklich politische Initiative
der Regierung Biden. Diese ist offiziell gegen China als strategischen Herausforderer gerichtet - sie

zwingt uns aber alle zum raschen Nachdenken.

Nicht nur Exporteure und Markte im Welthandel werden sich neu prazisieren missen im Blick auf
drastisch veranderte Zugange, sondern auch die Staaten in EU-Europa, vor allem zwischen neuen
Formen der NATO im Kraftespiel der europaischen Institutionen mit Sonderregelungen fiir nationale
Interessen und natirlich vor allem auch die grofRen internationalen Konzerne der Technologie-
Branchen: Sie sind die Hauptakteure sowohl fir die Technologieentwicklungen in allen Markten und
Branchen der Welt und gegeniber der UNO im Zugriff auf sicherheitskritische Infrastruktur in allen
unseren Lebensbereichen. Gesellschaftlich wird dies nicht nur in den Technologiemachten der
Industriestaaten diskutiert, sondern auch (iber einen echten oder angeblichen , Datenkolonialismus”
rund um den Globus. Nicht nur Osterreich wird jetzt einige Entscheidungen treffen miissen {ber
Neutralitat im Cyberraum und in der Vernetzung von Mensch und Maschine in ,, Cognitive-Domain &

Human-Enhancement” und liber digitale Souveranitat.

Diese Osterreichischen Ansatze kdnnen entweder ein peinliches Hinterhertaumeln sein oder aber ein
ehrlicher neutraler Impuls eines europaischen Industriestaates mit grofRer Kultur und - als einzigem
neutralen EU-Mitglied mit einem UNO-Amtssitz - als Forum des Austausches fiir rivalisierende Machte

im Wettristen der KI.

Rldiger Stix



,»Al is Dual Use“: die USA drangen und Europa weicht aus

LAl is Dual Use” wird schon auf der ersten Seite des NSCAI Berichtes am 19. Mérz dieses Jahres
klargestellt - und dabei ist es niemand geringerer als der legenddre CEO von Google und deren
Konzernmutter Alphabet, Eric Schmidt, der als Vorsitzender dieser National Security Commission on
Artificial Intelligence, NSCAI, nunmehr die Empfehlungen dem US-Prasidenten und dem US-Kongress

vorgelegt hat.

Auf 756 Seiten machen die Autoren klar, dass sich die USA in einem dramatischen Wettriisten auf dem

Gebiet der Kl vor allem gegen China befinden.

In ,, The Beginning of the Beginning” lasst auch NSCAI-Direktor Yl Bajraktari keinen Zweifel daran, wer
die engsten Verblindeten dabei sind, und betont ausdriicklich ,We also talked to our allies—old and
new. From New Delhi to Tel Aviv to London, there was a willingness and desire to work with the United

|ll

States to deepen cooperation on Al“. Die NATO oder gar die EU werden dabei nicht erwdhnt und

kommen danach erst sehr viel spater vor, in etwa gleichrangig und knapp hinter den Five Eyes Nations:

,Promote Al interoperability and the adoption of critical emerging technologies among allies and
partners, including the Five Eyes, the North Atlantic Treaty Organization (NATO), and across the Indo-

Pacific.

This should include:

Enhancing existing Five Eyes Al-related defense and intelligence efforts.

e Supporting NATO efforts to accelerate agreements on architectures and standards, develop

allied technical expertise, and pursue coalition Al use cases for exercises and wargames.

e Fostering the Joint Artificial Intelligence Center (JAIC)’s International Al Partnership for Defense

as a critical vehicle to further Al defense and security cooperation.

e C(Creating an Atlantic-Pacific Security Technology Partnership to improve military and
intelligence capabilities and interoperability across European and Indo-Pacific allies and

partners.”

Lassen wir bei dieser Betrachtung vorerst beiseite, dass Eric Schmidt in seinen Prasentationen in den
USA und danach in Europa konsequent etwas andere Schwerpunkte setzt (im Detail siehe spater). So
stellt eine derartige US-gefiihrte Allianz unter Einschluss des britischen Empires vor dem Weltkrieg

geopolitisch eine Konstellation dar, wie sie gegeniiber Kontinentalmachten im Kalten Krieg etwa gegen



die UdSSR sowie gegen die Warschauer Pakt Staaten (und gegen China bis zum Schwenk unter Nixon
und Mao Zedong durch Henry Kissinger zur Beendigung des Vietnamkrieges) gesehen worden ist, mit
dem Versuch der Seeméachte, entweder Gegenkiisten oder vorgelagerte Inseln zu kontrollieren, auch

analog etwa zu den Jahren vor dem ersten Weltkrieg 1906 oder 1908.

Etwas genereller beobachtet entspricht es geostrategisch der klassischen Konfrontation von
Seemacht-Bilindnissen gegen kontinentale Landmachte, bspw. von Athen gegen Sparta (mit persischer
Hilfe) in der europdischen Antike, Venedig gegen Byzanz und Osmanen in der Adria und in der Levante
der frihen Neuzeit oder die britische Kontinentalsperre gegen Napoleon Bonaparte im 19.
Jahrhundert, um nur an die im Westen wohl am besten analysierten Allianz-Konstellationen vor den

Weltkriegen einschlieRlich des Kalten Krieges zu erinnern.

In dieser Logik ist es durchaus folgerichtig, dass nicht mehr die Reichweite der Artillerie auf den
Schlachtschiffen und um die Hafen, die Zahl der Stahlwerke oder die Lange der Eisenbahnlinien das

Wettrennen entscheiden, sondern die Kl im Wettlauf um die globale Dominanz.

Denn Kl wirkt als Schliisseltechnologie auf samtlichen Feldern emergenter Technologien, von der
Robotik und der Sensorik bis zur Nanotechnik, in der Entscheidungsfindung mit Analyse und Vorschau,
der ,predictive analysis“, bis in den Menschen hinein, in einem Human-Enhancement mit Prothetik
sowie Genscheren und Gehirnstrom-Mensch-Maschine Systemen, seien diese nun ,,nicht-invasiv” oder

doch irgendwann einmal auch im gréReren Umfang invasiv implantiert.

Es ist daher aus dieser Sicht nicht liberraschend, dass die erste Forderung der National Security
Commission on Artificial Intelligence, NSCAI, die auf Basis des Defence Act von 2018 tatig wird, eine

Verscharfung der Exportkontrolle und der US-Rlstungskontroll-Regime ist:

,First, modernize export controls and foreign investment screening to better protect critical
dual-use technologies — including by building regulatory capacity and fully implementing
recent legislative reforms, implementing coordinated export controls on advanced
semiconductor manufacturing equipment with allies, and expanding disclosure requirements
for investors from competitor nations.”

Nun ist es abseits aller geopolitischer Faktoren und fiir alle angewandten Strategien (Strategiebegriffe

folgen Wolfgang Peischel) eine schlichte Tatsache, dass es global gerade einmal acht dominierende

Technologiekonzerne fiir IT und Kl gibt, davon fiinf in den USA und drei in China.

Keiner der global dominierenden Technologiekonzerne hatte im Kalten Krieg auch nur das Licht der

Welt erblickt, und kein globaler Datenkonzern konnte bisher in Europa geschaffen werden.



Das spricht nun nicht wirklich fir die Strategien europaischer Politik, denn die europdischen Industrien
sind am Weltmarkt unverdndert sehr erfolgreich, zum Gliick auch fiir die KMU etwa in Osterreich (aber
natdrlich in ganz Mitteleuropa in der klassischen Struktur unserer erfolgreichen Betriebe). Auch die
europadische Forschung bringt gerade in der Kl immer wieder die entscheidenden Innovationen hervor,

die dann von auRereuropdischen Unternehmen umgesetzt werden.

Am dramatischsten war dies bei der Entwicklung der LSTM/Long Short Term Memory Kl/Kinstliche
Intelligenzen, entdeckt von Sepp Hochreiter, Linz, und entwickelt von Jiirgen Schmidhuber, dem Vater
der modernen Kl. Beide Professoren sind zurecht wissenschaftliche Weltstars, aber mit ihren LSTM

erwirtschaften die Internetkonzerne Milliarden...

Dafir wurden in der EU statt global erfolgreicher Technologiekonzerne die DSGVO, die Datenschutz-
Grundverordnung geschaffen, und Europa moéchte nunmehr auch die Kl global regulieren, wenn man

dem Anspruch der EK folgt...

Es soll an dieser Stelle auch nicht beurteilt werden, wie wir es in Europa geschafft haben, die Briten als
ein global agierendes Mitglied mit einem standigen Sitz im UNO-Sicherheitsrat zu verlieren.
GroRbritannien war ja nicht nur als drittgroRte Industriemacht der EU ein Nettozahler, sondern vermag
Uberdies seit Jahren die drittmeisten Auslandsinvestitionen weltweit fir KI nach GroRbritannien zu

bringen - nur geschlagen von China und den USA...

Es ist daher zwar bedauerlich, aber auch nicht wirklich Gberraschend, dass der Anspruch der EU zu
einer global wirksamen Regulierung der Kl von auRerhalb Europas mit gewisser Hime verfolgt wird,
obwohl die EU in der Diskussion um das WeiRRbuch fiir Kl sehr verniinftige und belastbare Argumente
flr eine europdische Positionierung fir diese am Weltmarkt bringt (in der nichtmilitdrischen

Regulierung der EU darf auf die Dokumente im Anhang verwiesen werden).

Dies reicht von einem theoretischen Anspruch auf digitale Souveranitat und digitale Autonomie, vor
allem vehement eingefordert von Frankreich, was aus Osterreichischer Sicht dringend notwendig ware,
um die Export- und Wettbewerbsfahigkeit unserer Wirtschaft und unserer Forschung zu erhalten. Die
EU-Kommission baut aber auch sehr glaubwiirdig auf einige belastbare Stdrken europdischer

Technologie, vor allem in der Entwicklung zum Edge Computing in den kommenden Jahren.

Das europaische Konzept fir vertrauenswirdige Kl: Die neuen Vorschriften werden auf einer
zukunftssicheren Definition der KI beruhen und in allen Mitgliedstaaten direkt und in gleicher Weise

Anwendung finden. Sie folgen einem risikobasierten Ansatz:



Unannehmbares Risiko: KI-Systeme, die als klare Bedrohung fiir die Sicherheit, die Lebensgrundlagen

und die Rechte der Menschen gelten, werden verboten. Dazu gehoren KI-Systeme oder -

Anwendungen, die menschliches Verhalten manipulieren, um den freien Willen der Nutzer zu

umgehen (z.B. Spielzeug mit Sprachassistent, das Minderjahrige zu gefahrlichem Verhalten ermuntert)

sowie Systeme, die den Behoérden eine Bewertung des sozialen Verhaltens (Social Scoring)

ermoglichen.

Hohes Risiko: KI-Systeme, bei denen ein hohes Risiko besteht, wenn KI-Technik in folgenden

Bereichen eingesetzt wird:

kritische Infrastrukturen (z.B. im Verkehr), in denen das Leben und die Gesundheit der Biirger

gefahrdet werden kdnnten;

wichtige private und offentliche Dienstleistungen (z.B. Bewertung der Kreditwirdigkeit,

wodurch Birgern die Moglichkeit verwehrt wird, ein Darlehen zu erhalten);

Strafverfolgung, die in die Grundrechte der Menschen eingreifen konnte (z.B. Bewertung der

Verlasslichkeit von Beweismitteln);

uam.

Fiir KI-Systeme mit hohem Risiko werden strenge Vorgaben gelten, die erfillt sein missen, bevor sie

auf den Markt gebracht werden diirfen:

Angemessene Risikobewertungs- und Risikominderungssysteme;

hohe Qualitdt der Datensatze, die in das System eingespeist werden, um Risiken und

diskriminierende Ergebnisse so gering wie moglich zu halten;

Protokollierung der Vorgange, um die Rickverfolgbarkeit von Ergebnissen zu erméglichen;

ausfihrliche Dokumentation mit allen erforderlichen Informationen Uber das System und

seinen Zweck, damit die Behorden seine Konformitat beurteilen kénnen;

klare und angemessene Informationen fiir die Nutzer;

angemessene menschliche Aufsicht zur Minimierung der Risiken;

hohes Mal} an Robustheit, Sicherheit und Genauigkeit.



e Geringes Risiko, d.h. KI-Systeme, fiir die besondere Transparenzverpflichtungen gelten: Beim
Umgang mit KI-Systemen wie Chatbots sollte den Nutzern bewusst sein, dass sie es mit einer
Maschine zu tun haben, damit sie in voller Kenntnis der Sachlage entscheiden kénnen, ob sie

die Anwendung weiter nutzen wollen oder nicht.

Minimales Risiko: Der Legislativvorschlag soll die freie Nutzung von Anwendungen wie Kl-gestitzten
Videospielen oder Spamfiltern ermoglichen. Die grolRe Mehrheit der KI-Systeme fallt in diese
Kategorie. Der Verordnungsentwurf soll hier nicht eingreifen, denn diese KI-Systeme stellen nur ein

minimales oder kein Risiko fiir die Blirgerrechte oder die Sicherheit dar.

Bezliglich der KI-Governance schldagt die Kommission vor, dass die Anwendung der neuen Vorschriften
von den zustandigen nationalen Marktiiberwachungsbehdrden beaufsichtigt werden soll. Ferner wird
ein Europaischer Ausschuss fiir kinstliche Intelligenz eingerichtet werden, der die Umsetzung
begleiten und die Ausarbeitung von Normen auf dem Gebiet der Kl vorantreiben soll. Darliber hinaus
werden freiwillige Verhaltenskodizes fiir KI-Anwendungen, die kein hohes Risiko darstellen, und

regulatorische ,Sandkasten” vorgeschlagen, um verantwortungsvolle Innovationen zu erleichtern.

...Aufbau einer strategischen Fiihrungsrolle (liegt) in hochwirksamen Sektoren und Technologien, auch
im Umweltbereich, wobei der Schwerpunkt auf dem Beitrag der Kl zu einer nachhaltigen Produktion
und zu Bereichen wie Gesundheit (durch Ausweitung des grenziberschreitenden

Informationsaustauschs), 6ffentlicher Sektor, Mobilitat, Inneres, Landwirtschaft und Robotik...

N&achste Schritte

Nun missen die Vorschlage der Kommission flir ein europdisches Konzept fir kiinstliche Intelligenz
und fir eine Maschinenverordnung vom Europdischen Parlament und von den Mitgliedstaaten im
ordentlichen Gesetzgebungsverfahren angenommen werden. Im Wesentlichen sind dies also
Einsichten und Regeln, die durchaus sinnvoll fiir Europa sind. Es ware ja auch global betrachtet sehr
pragmatisch und erstrebenswert, jene Kl abgestuft zu regeln, bei denen das Training der Kl im

Vordergrund steht.

Das reicht von Navigationsplattformen bis zu Ubersetzungsprogrammen, und dies wird demnéchst
unseren Alltag dominieren, nicht nur in einem loT, einem Internet der Dinge, in dem wir mit unseren
Geraten kommunizieren und ihnen alles beibringen, was wir von ihnen wiinschen, vom Werkzeug am

Arbeitsplatz bis zum Spielzeug im Kinderzimmer.



Dieses konkrete Training von Kl wird unsere Arbeitswelt in der Industrie genauso pragen, wie etwa in
der Medizin, der Rechtsanwendung von alltdglichen Rechtsgeschaften bis zu grenziliberschreitender
Justiz, oder in allen Bereichen der Bildung und des Handels, und es ist nicht zu erwarten - zumindest
nicht beim derzeitigen Entwicklungsstand und in den nachsten Jahren -, dass heutige Kl (meistens auf
der Basis von maschinellem Lernen) fir den Menschen geféhrlicher ist, als etwa das Training von

Hunden oder Pferden in friiheren Jahrtausenden.

Es gibt aber einen entscheidenden Unterschied zwischen allen US-Regularien im Sinne der NSCAI und
dem Entwurf der EU-Kommission: Letztere regelt ausdriicklich nicht den militarischen Anspruch der K,
also alles, was in Zukunft fiir die USA (und wohl nicht nur dort) , Dual-Use” ist (zu Dual-Use und US-

Exportkontrolle vergleiche OMZ, Florentin Schlager im Anhang).

Wenn daher, spieltheoretisch gesprochen, der Vorsto8 der Biden-Administration mit dem Dokument
der NSCAI ein globaler Anspruch ist, dann muss man den regulatorischen Ansatz der Kommission in
Brissel als einen Schritt zur Seite werten, der zwar den zivilen Bereich der Kl sehr plausibel und recht
pragmatisch reguliert, sich jedoch ausdriicklich nicht zustandig erklart fir die Kl in militarischen
Anwendungen und Entwicklungen und der vor allem die Problematik der Dual-Use-Eigenschaften offen

lasst.

Fairerweise muss man den USA aber zugestehen, dass selbstverstandlich auch in der EU seit Jahren im
Bereich der Ristungswirtschaft und in der Verteidigungsforschung Dual-Use geniitzt wird, um aus
zivilen Foérderprogrammen auch Dual-Use-Potenzial fiir Innovation zu schopfen, was auch offen
propagiert wurde, z.B. mit einem eigenen Guide for Regions and SME’s zu EU funding for Dual-Use,
also im klassischen Bereich der grenziiberschreitenden sicherheitskritischen Infrastrukturen bei den

Programmen der ETZ, der Europdischen Territorialen Zusammenarbeit.

Ebenfalls offen sind die unterschiedlichsten Positionen in den meisten Dokumenten der UNO und in
ihren Sonderorganisationen, welche die Kl zwar abstrakt ,ethisch” ansprechen, aber weder ein
konkretes Regulativ fir die ,Dual-Use“-Problematik entwickelt haben, noch fiir die
Grenzliberschreitende Sicherheitskritische Infrastruktur, wenn man von den allgemeinen Grundsatzen
und Vorgaben einmal absieht (vgl. zur grenziiberschreitenden sicherheitskritischen Infrastruktur in
Mitteleuropa zwischen Bayern, Osterreich, den Visegrad Staaten sowie Schweiz und Liechtenstein,
aktuell in , Al for Good“ der UN ITU in ,,Al for Environmental Sustainability”, gestreamt am 21. Oktober

2021).



Unbestritten ist dabei jedoch, dass sich alle der globalen Akteure selbstverstandlich ausdriicklich an
das HVR, das Humanitare Volkerrecht (ehemals KVR/Kriegsvolkerrecht) halten wollen - dieses aber

sehr unterschiedlich lesen...



Halb blind in den Datenfluten: Europa und globale Markte zwischen
NATO und EU...

Alle globalen Wettbewerber starten natirlich mit drei Problemen gleichzeitig: Erstens werden wir
Uberflutet durch die unabsehbar anschwellenden Datenmassen, in der begonnen ,groRRen
Transformation des 21. Jahrhunderts”, wie es Fredmund Malik nennt. Fir diese ansteigenden
Datenfluten gibt es in der Menschheitsgeschichte kein auch nur anndhernd vergleichbares Beispiel -
selbst wenn wir alle Bibliotheken seit dem Buchdruck unserer gesamten Welt zusammenzahlen
wirden, und dann die Industrialisierung mit allen Motoren zwischen Dampf und Diesel, plus moderner

Chemie und die Elektrifizierung hinzufiigen.

Zweitens werden wir Gberwuchert von den neuen Komplexitdten: Diese entstehen durch die immer

raschere Gleichzeitigkeit von Vernetzungen.

Kinstliche Intelligenzen kdnnen rasant und immer besser alle erreichbaren Daten ziemlich gleichzeitig
erfassen und miteinander in Beziehung setzen und sie konnen dabei Muster erkennen, auf die kein

Mensch jemals kommen konnte.

Diese Fahigkeiten koénnen wir nahezu unendlich nutzen - aber niemand kann diesen Prozess

kontrollieren.

Wir werden neben den Daten-Tsunamis und der rascher moglichen Gleichzeitigkeit der Vernetzung
auch drittens tberrannt durch die Kl, deren Fahigkeiten des Selbstlernens immer weniger in unsere
gewohnten Regularien passen. Wir (ibersehen oft, dass die Regeln fiir die die neuen Arten von Kl in
zwei unterschiedlichen nur maRig gekoppelten Welten entstehen, namlich einerseits in einem
klassischen Wettbewerb von Wissenschaft und Wirtschaft quer lGber die Grenzen, was vor allem fir
exportabhingige Industriestaaten wie Osterreich iiberlebenswichtig ist - und andererseits eben in
einem ungeregelten Wettristen zwischen abstrakt akzeptierten Humanitaren Vélkerrecht und vollig

offenen Fragen von moéglichen Ristungskontrollen.

a) Wo sind wir strategisch blind? Die Lage Osterreichs zwischen den Regulierungen der Kl in den USA,

der NATO und der EU ... sowie UNO

Diese Januskopfigkeit im globalen Wettbewerb, einerseits in offener Forschung, und andererseits in
einem ungeregelten Ristungswettlauf mischt sich im globalen Wettbewerb zwingend aus dem ,,Dual-

Use” Charakter von KI.



1. Imrealen Wettbewerb gibt es heute zwar eine Flut an KI-Ethik-Programmen vor allem aus dem
Westen, die alle sehr dhnlich sind - und sehr unvollstindig. Gleichzeitig entstehen die
milliardenschweren Start-Ups eher in China, Japan, Korea oder Indien oder eine Zeit lang auch

in Israel - und kaum in Europa.

2. Europa lauft dabei Gefahr, in unterschiedliche Datenkolonien zu zerfallen. Im EU-Europa
kreuzen sich schon jetzt neben der NATO drei weitere Militarallianzen, in denen die
wichtigsten Sonderrechte fiir KI und fiir die die entscheidenden Dual-Use Technologien mit

den globalen Supermdachten verhandelt werden.

3. Osterreich befindet sich dabei als Neutraler in keinem Militdrbiindnis, ist aber in Europa
integriert in die PESCO, die Permanent Structured Cooperation der EU fir die GSVP, und

natrlich in die EDA, die European Defense Agency.

4. Bekanntlich unterstitzt Osterreich traditionell auch seit 1960 alle UNO-Friedensaktivitaten in
einer ,aktiven Neutralitatspolitik” und tragt seit Jahren massive Aufwendungen am

Westbalkan mit.

5. Die EU hat zwar die DSGVO in die Welt gesetzt, und sie arbeitet an Regularien fiir KI. Die EU-
Kommission hat aber keine Kompetenz fiir die Sonderrechte der Kl in den nationalen
Militarrechten oder fir die speziellen Regeln in den Militadrallianzen (auch auf europaischem
Boden), jedoch hat die EU-Kommission die Kompetenz fiir die EU-Ristungsindustrien und

daher auch fir die Europaische Verteidigungsforschung mit ihren Milliardenprogrammen.

6. Grolle Konzerne sprechen das 6ffentlich an und hoffen auf ein ,Digital Geneva“, wobei wohl

auch ein Digital Vienna moglich ware.

b) Womit ist nun Osterreich als Exportabhangiger Kleinstaat und Neutraler in der EU erfolgreich?

Die néachste absehbare und global bedeutendste Anwendung von Kl - nach den neuen
Wirtschaftsimperien der globalen Datenfirmen aus dem Internet - sind die laufend dramatisch besser
werdende autonome Mobilitat, insbesondere auf den Weltmarkten des autonomen Fahrens, und die

Anwendungen in Gesundheit und Medizin.

Osterreich liegt dabei ausgezeichnet im Wettrennen, zumindest in der Entwicklung und in der
Zulieferindustrie der gesamten autonomen Mobilitdt, von hoch entwickelten Motoren bis zur

Autonomie im Verkehr, und als Standort hochwertiger Medizin mit globaler Exzellenz zwischen Graz



und Linz und von Innsbruck bis natirlich Wien und Niederdsterreich mit mehreren internationalen

Spitzenplatzen.

Osterreich schafft aber bekanntlich Spitzenleistungen bspw. auch in Genetik, Neurowissenschaften,

Biotechnologie und Materialwissenschaften, in Quantenphysik und in Einigem mehr.

Das offizielle Osterreich unterstiitzt dabei auch sehr erfolgreich die Clusterbildung (bspw. WKO-AWS,
Digital-Vienna etc.), sodass unsere mittelstandige Wirtschaft, unsere KMUs auch in den
Technologiewelten der Kl flexibel und kreativ sind als verldssliche Partner fiir die europdischen

Schliusselindustrien und fur Kunden weltweit.

b) Dies fiihrt zur ndchsten Frage: Wo ist unsere real bestehende Starke in Osterreich als strategische

Positionierung nitzlich?

Osterreich ist nicht nur ein EU-Nettozahler.

Osterreich ist auch unter den Neutralen und Nicht-Alliierten Staaten in der EU das einzige - und schon

sehr erfahrene - Gastland fiir einen Sitz der Vereinten Nationen.

Ein ,,Wiener Kongress“ und eine ,,Wiener Konvention”? fiir ein ,Digital Geneva”? koénnte eine global
akzeptable - weil faire und neutrale - Losung entwickeln fiir alle, die einen Ausweg suchen aus dem
globalen Wettriisten im Netz und in den autonomen Systemen fiir die Gehirn-Maschinen

Schnittstellen.

Dies ware auch eine Losung fir die UN Sustainable Smart Cities (AI4EE at SSD), also eine ,,Sustainable

Neutrality for Smart Cities Infrastructure in the Net and in Neurology“.?

1© by Standortanwalt Wien & R.M. Leeb
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Sehen wir den Wald vor lauter Baumen nicht?

KI kennt natirlich inzwischen jeder. Unsere offentlichen Diskussionen schwanken dabei meist
zwischen wohligem und echtem Grusel und manchmal, wenn auch eher selten, in utopischen
Erlésungsphantasien. Kl erscheint uns oft in dramatischen Bildern zahlloser Science-Fiction Filme als
,Matrix“, als ,Ghost in the Shell“ oder als Avatare. Diese Bilder erwecken natiirlich auch unsere
eigenen alten Mythen zu neuem Leben. Wir erkennen unsere altgriechischen Gotter in Filmplakaten
wieder oder im Golem des beriihmten Rabbi Léw aus dem Goldenen Prag des Kaisers Rudolf, bis an

den Genfer See mit Mary Shelley und Herrn Doktor Frankenstein aus Ingolstadt mit seinen Geschopfen.

,Neutrals in Net & Neurology“ zwischen , Austrian Schools“ und ,Vienna Dilemma“?

In den Debatten zu den Regulierungen der neuen Technologien kommt dann als hausgemachter Grusel
hinzu, dass natirlich moralisierende Verbote viel bequemer sind, anstatt sich dem globalen
Wettbewerb zu stellen, der unseren Wohlstand bisher getragen hat. Dieses Problem ist natlirlich eher
eine Art von Wohlstandsverwahrlosung und Verweigerung der Realitit, und kein Privileg Osterreichs.
Aber oft zeigt sich auch bei uns eine schleichende unternehmerfeindliche und forschungsfeindliche
Sucht nach Verboten, oft nach dem Motto des Osterreichischen Vormarz im Biedermeier, mit der

legendaren Frage: ,ja derfens denn des tGberhaupt?“

Die Antwort ist jedoch ebenso klar: Weder die neuen Technologien noch die globalen Konkurrenten
werden in Wien oder auch in Briissel nachfragen, ob sie uns am globalen Markt herausfordern diirfen.
Osterreichs Unternehmen wissen dies natiirlich, und die Forschung weiR es auch, zumindest dort, wo
sie auf globalen Markten im Wettbewerb steht. Osterreichs Wirtschaft ist daher tiberall recht gut, wo

wir flexibel auf die Bediirfnisse unserer Kunden antworten missen.

Das gelingt vor allem, wenn wir uns auf unsere klassischen innovativen KMU-Strukturen als Partner
von Technologiekonzernen stiitzen kénnen - wie dies in den mitteleuropaischen Landern traditionell
seit Jahrhunderten funktioniert, auch wenn wir bei der Schaffung von globalen Konzernen

hinterherhinken.

Etwas verkirzt formuliert, beobachten wir, dass sich der Markt der emergenten Technologien in der
Realitat tastend, aber unheimlich rasch durchsetzt, trotz unserer gewohnten Bequemlichkeiten in
Bildung, Verwaltung und in den gewohnten Regularien. Gleichzeitig (iberfordern die neuen disruptiven
Techniken Uberall nicht nur unsere alten Gewohnheiten, sondern auch unsere gewohnten

Rechtsstrukturen, und zwar auf der ganzen Welt.



Das beginnt oft ganz simpel damit, dass viele glauben, es genligt, wenn wir unsere alten Daten und
unsere gewohnten Verfahren digitalisieren. Manche trdumen sogar davon, dass jetzt endlich totalitare
Systeme einer Zentralplanung kommunistischen Typs funktionieren kénnten, wenn man erst einen

zentralen Zugriff auf die menschlichen Bediirfnisse hat, und damit eine vollstandige Kontrolle.

Egal, ob sie damit eine totalitdre Macht anstreben, in einem Orwell‘schen Neo-Stalinismus, oder ,nur”
eine, natirlich nur gut gemeinte, ,Brave New World“ wie von Aldous Huxley beschrieben: Sie alle
miissen erkennen, dass eine bloRe Digitalisierung der alten Verfahren keine Antwort ist auf die

Gleichzeitigkeit der Vernetzung, und die daraus explosionsartig entstehende Komplexitat.

Diese Komplexitat wird sich auch nicht zentral steuern lassen mit einer alles beherrschenden Kl, denn
auch diese alles beherrschende Kontroll-KI wird von konkurrierenden Kl herausgefordert. Diese

Irrtimer sind menschlich betrachtet ein bisschen verstandlich.

Zwischen Marx und Hegel, bis zu den blutigen Tyrannen des 20. Jahrhunderts mit weit tber hundert
Millionen Toten in den gescheiterten Diktaturen des Kommunismus und deren Zentralplanungen, sind
auch unsere Methoden des modernen demokratischen Rechtstaates herausgefordert, und genauso

natirlich auch unsere bisherigen Gewohnheiten im Management.

Unsere wichtigsten Institutionen in der heutigen Form, unsere Parlamente und unsere Verfassungen,
unsere Gewerkschaften, die Generalstdbe oder die modernen Fabriken genauso wie unser
Gesellschafts- und Handelsrecht stammen in den heutigen Formen aus den letzten zweihundert
Jahren, als die industrielle Revolution mit der Dampfmaschine Fahrt aufgenommen hat, und dann von

Dieselmotoren und elektrischem Strom abgeldst worden ist.

Auch wenn malSgebliche Prinzipien des klassischen aufgeklarten Humanismus natdirlich schon bei den
Vorsokratikern des antiken Griechenlandes zu finden sind und die doppelte Buchhaltung eine
Erfindung des europdischen Mittelalters ist, und daher der Geist unserer neuzeitlichen Verfassungen
und Menschenrechte schon einiges an wissenschaftlichen und industriellen Revolutionen erlebt hat:
unsere gewohnten Verfahren in Justiz und Verwaltung, unsere Arbeitswelten und unsere Bildung, und
natlrlich auch unsere aufgeklarten Rechtsordnungen aus dem 19. und 20. Jahrhundert, sind nicht
ausgelegt auf die neuen Geschwindigkeiten - und schon gar nicht auf die neuartig ausufernden
Komplexitdten durch die Kl in den explodierenden Datenmengen bei einer gleichzeitigen Vernetzung,

und schon Uberhaupt nicht darauf, dass auch unsere menschlichen Gehirne vernetzt werden kénnten.

Wir werden demnachst hybride Menschen schaffen kdnnen mit allen Moglichkeiten des ,,Human-

Enhancement”, beginnend von der medizinischen Prothetik bis zum franzdsischen Supersoldaten,



genauso wie bei seinen Kontrahenten aus den anderen Kontinenten. Schon jetzt kann Kl komplexe
Probleme besser und anders I6sen, als es jemals ein Mensch machen wiirde. Dies ist uns spatestens
durch Alpha Zero in den strategischen Simulationsspielen des Schachs und des Go-Spieles so

eindricklich bewiesen worden.

Richtigerweise erinnert uns daher Fredmund Malik,” der wohl weltweit bekannteste Osterreicher und
Managemententwickler in St. Gallen, dass wir diese entstehenden Komplexitdten nicht mehr managen
kénnen mit den gewohnten Institutionen und Verfahren, die wir in der heutigen Form etwa seit Ende
des 19. Jahrhunderts verwenden. Dazu zdhlen unsere Formen der politischen Meinungsfindung
genauso wie unsere Rechtsprechung, unsere gewohnte Art der Universitdaten, unsere Industrien in
Produktion und Dienstleistungen, genauso wie die Polizeiverwaltungen oder Generalstdbe in
Washington, Moskau oder Peking: Sie alle stehen vor Kontrahenten mit einer Kl, die in
Sekundenbruchteilen ein Vielfaches an Informationen gleichzeitig verarbeiten kann, als wir bisher

Uberhaupt jemals in unseren Aktenarchiven oder in unseren Bibliotheken auch nur gesammelt haben.

Komplett unklar wird es dann in diesen neu auftretenden Grenzfragen Uber alle unsere gewohnten

Rechtsordnungen hinaus:

Wer ist denn woflir verantwortlich, wenn Kl ihrerseits neue Kl schafft?

Jetzt kdnnte man natirlich konventionell antworten, derartige Sorgfaltspflichten verantworten wie
bisher die Programmierer von Kl, oder die Betreiber, oder irgendeine Mischform an Haftungen und
Sorgfaltspflichten. Das Problem wird jedoch schwieriger, wenn es hunderte, vielleicht tausende (oder
mehr) Generationen von Kl sind, die ihrerseits neue Kl geschaffen haben - nur dass diese KI-
Generationen nicht tausende Jahre bendtigen, sondern vielleicht nur mehr sehr wenig Zeit.
Selbstverstandlich wird diese Debatte um neuartige Sorgfaltspflichten um vieles heikler, wenn es um
Leben und Tod geht, und dies womaoglich in Sekunden-Bruchteilen. Kl rettet schon heute Leben und
wird auch Leben ausschalten, wenn diese KI im Dienst von Polizei, Justiz oder Militar eingesetzt wird,
egal ob in Peking oder Washington oder London, in Jerusalem oder in Mumbai. Es gibt daher weltweit
sehr konkrete, aber oft ratlose Diskussionen Uber die neuen Verantwortlichkeiten und (iber die damit

verbundenen geistigen Eigentumsrechte.”

Genauso wird natirlich Gber neue kognitive Grundrechte vor Gericht diskutiert. Dies ist eine hoch

spannende Diskussion, genauso wie der Kombattantenstatus im Humanitaren Volkerrecht, also lber

4Malik, F. 2016
5 Européaische Kommission. Liability for Al and other Emerging Digital Technologies. Zugriff Dezember 2020:
https://op.europa.eu/de/publication-detail/-/publication/1c5e30be-1197-11ea-8c1f-01aa75ed71al



die nunmehr sehr aktuelle Frage, ab wann bspw. Hacker und autonome KI-Programme nur
gewohnliche Straftater sind, vielleicht sogar Terroristen, oder, ob sie als legale Cyberkrieger unter die

Regeln des Humanitdren Volkerrechtes/Kriegsvolkerrechtes fallen?

Meist wird diese Diskussion Uberlagert von filmreifen Killerrobotern, obwohl Drohnenflotten
inzwischen bewiesen haben, dass sie in Zukunft auch die konventionellen Kriege gewinnen werden,

spatestens seit dem Fall von Berg-Karabach.

Dabei hatten die durchaus kriegserfahrenen Armenier trotz russischer Standardtechnik das erste Mal
in der Weltgeschichte keine Chance mehr gegen die inzwischen intelligenten Drohnenschwarme aus
turkischer und israelischer Produktion, die sich natirlich nicht als verbotene ,Killerroboter” ihre Ziele
autonom gesucht haben, das ware ja nicht legal, sondern offiziell und voéllig rechtskonform als legale
,Waffen” und als , Loitering Ammunition”. Markus Reisner hat dies sehr umfassend auch in offenen
Publikationen erlautert, und als Erster schon vor Jahren vor den ,Kalaschnikow der Lifte” gewarnt - zu

recht, wie wir nun alle sehen.

Der eigentliche groRe Aufmarsch im globalen Wettkampf um die Dominanz findet jedoch nicht durch
Terminator-Killerroboter statt, sondern durch ,Ghosts from the Net”, dem ,Skynet” im Cyberraum,

oder der ,,Matrix“, wenn wir die Hollywood-Blockbuster-Bilder verwenden.

Dementsprechend ist auch der groRte Spionagefall der Menschheitsgeschichte der Fall ,,Solar Wind*“,
und nicht die Militarische ELOKA in Berg-Karabach. Bei ,Solar Wind“ ist es ausldandischen KiI-
Programmen gelungen, in fast alle wichtigen Regierungscomputer der USA einzusteigen. Zum Gliick
waren die eindringenden Programme aber nicht zu einem Cyberschlag aufgelegt, etwa nach dem
Vorbild von ,,Stuxnet“-Angriffen, mit dem die Atomanlagen Persiens zum Rotieren gebracht wurden

(und einige kollateral getroffene europaische Industrien auch).

Eines wurde jedoch deutlich: Wir haben keine Verfahren und auch keine Regularien, wie wir mit den

,Ghosts from the Net” umgehen, egal ob bei Spionage, Uberwachung oder bei Blackout-Angriffen.



Welche Kl schiitzt uns vor KI?

Der nachste Blackout kommt bestimmt, aber: ist es ein industrieller Unfall im Netz oder eine

Naturkatastrophe, ein Anschlag oder ein Angriff mit KI-Waffen?

Jeder Konflikt - zumindest zwischen Industriestaaten - startet zukiinftig parallel mit destabilisierenden

Einsatzen von Terrorgruppen und Desinformationskampagnen, groRflachige Blackout-Angriffe.

Eric Schmidt lasst bspw. seinen nachsten hypothetischen Weltkrieg Gber den Pazifik hinweg gerade

einmal zehn Millisekunden andauern.

Dabei werden wir am Anfang vielleicht gar nicht sofort erkennen, ob der Blackout ein bloBer Unfall
war, wegen eines Naturereignisses oder eines technischen Gebrechens, vielleicht ,nur” eine kriminelle
Erpressung, oder eben der feindliche Angriff der ,Ghosts from the Net” aus den KlI-Arsenalen einer

feindlichen Macht.

Man sieht am Beispiel von Blackout-Schlagen auch sehr gut die Problematik von ,,Human Control“ Giber

ein KI-System.

SchlieRlich haben es die meisten Menschen dann doch lieber, wenn die eigene Abwehr zum Schutz der
heimatlichen Infrastruktur durch eine Verteidigungs-KI moglich ist, selbst wenn diese dann in
Millisekunden eigenstandig analysieren und entscheiden muss, ohne vorher einen Menschen zu fragen

- weil es dann doch schneller gehen muss, um Katastrophen zu verhindern.

Man kann dies ,Reasonable Human Control“ nennen, wenn wir als Menschen diese unsere Schutz-KI

bewusst in eine autonome Funktion einsetzen.

Eine echte menschliche Kontrolle wird jedoch in Duellsituationen vollig unrealistisch.

Dies gilt natiirlich nicht nur im Katastrophenschutz sowie bei Militar- oder Polizeieinsdtzen, sondern
auch, etwas reduziert, bei medizinischen Notfallen oder bei raschen Finanzmarkt- oder

Managemententscheidungen:

KI-basierte Entscheidungssysteme sind auch dann Uberlegen, wenn es nicht um Millisekunden, wie bei
Transaktionen im internationalen Zahlungsverkehr SWIFT oder an den Finanzmérkten geht, sondern
,hur“ um Entscheidungen innerhalb weniger Minuten. Dies wissen alle Fachleute, gerade auch in den

groRen Datenkonzernen und in allen Cyber-Sicherheitseinrichtungen.



Allerdings tritt auf unserem Kontinent oft ein zusatzlicher Minderwertigkeitskomplex auf, verstandlich
aus einem schlechten Gewissen gegeniiber den globalen Technologiemarkten, da wir in Europa
bekanntlich mit ca. 5% der Weltbevolkerung lieber Giber 50% der weltweiten Sozialausgaben bezahlen,
aber bei den Ausgaben fiir Forschung und Entwicklung deutlich schwéacheln. Wir kdnnen uns aber diese
Realitatsverweigerung am Weltmarkt nicht langer leisten. Wer die KI beherrscht, der wird die Welt
beherrschen, so hat es der russische Prasident Wladimir Putin recht plastisch und schon vor der NSCAI
formuliert, und es wird ihm auch von dort kaum jemand widersprechen, denn wir stehen schon heute
vor zwar blinden, aber sehr effektiven Orakeln aus KI, selbst wenn diese noch zehn bis flinfzehn Jahre

entfernt sein sollten von einer echten universalen KI.

Schon jetzt kann KI auch komplexe Probleme erfolgreich 16sen mit Ergebnissen, auf die noch nie ein
Mensch gekommen ware. Das wurde der staunenden Welt schon im Jahr 2016 bei der
Weltmeisterschaft im Go-Spiel demonstriert und wurde damit auch zu dem erwahnten Startschuss fir

China.

In vielen Fallen kann eine Kinstliche Intelligenz auch schon das Verhalten und die persénlichen
Praferenzen vorhersagen, bevor dies den betroffenen Personen selbst bewusst wird. Dies fiihrt nicht
nur dazu, dass bspw. Amazon schon in der Lage ist, seine Ware zielgerichtet um die ganze Welt zu
verschiffen, bevor die gemitlich suchenden Besucher (iberhaupt erst als Kaufer ihre eigentliche
Bestellung aufgegeben haben. Es fiihrt auch dazu, dass wir menschliches Verhalten auch dann ziemlich
gut berechnen kdnnen, wenn wir gar nicht alles Gber die betreffende Person wissen, sondern uns ,,nur”
einen digitalen Zwilling - oder sehr viele Zwillinge - erschaffen, die aus allen Elementen und als virtuelle

,Doppelganger” zusammengesetzt werden, die der Zielperson dhnlich sind.

Wiederum etwas plakativ formuliert, werden bestimmte asiatische Regierungen vielleicht das
Verhalten von tibetischen Monchen simulieren und berechnen, und andere Machte wiederum die

Verhaltensmuster von jungen Mannern in Konfliktregionen der MENA.

Die Idee ist ja so alt wie die Geschichte der Menschheit, oder noch alter, wenn Sammlerinnen und
Jager sich in das Verhalten ihrer Beute hineindenken, Sherlock Holmes in die Gedankenwelt seiner
Bosewichte, oder weniger blutig, jeder Verkaufer in seine Kunden, und jeder Psychiater in die
Patienten, nur, dass wir heute unendlich groRBere Datenvolumen besitzen und aulRerdem KI-Modelle,

die jede menschliche Simulation in der Steinzeit lassen.

Manch einer bei Google meint daher sarkastisch, aber zu recht: , Everybody Lies”, wie der New York
Times Bestseller von Seth Stephens-Davidowitz titelt, oder, wie Yuval Noah Harari uns daran erinnert,

dass wir Menschen inzwischen ,hackable beings” sind.



Dies haben wir in den gesellschaftlichen Diskursen - nicht nur in Europa - bisher oft verschlafen auch
in der Hoffnung, dass KI wohl nicht so schnell auf der StraRe wirksam wird wie im Schach- oder Go-

Spiel, und dass schlichte Verbote geniligen werden.

Die technologischen Facheliten spiren jedoch den rauen Wind des globalen Wettbewerbs. So
konzentriert sich die Verteidigungsforschung traditionell in den USA, und nunmehr aktuell auch in der
EU, auf Kl im Cyberspace, in der Robotik und der Sensorik und in den neuen Materialien. Hinzu kommt
die Kl in den Neurokognitionswissenschaften, den Mensch/Maschine Schnittstellen und der
Biotechnologie, die , Cognitive-Domain“ mit dem ,Human-Enhancement”. Diese Themen werden

Gbrigens zum groRten Budgetanteil der EU-Forschungsférderung und zu einem Milliardenmarkt.

Auch das ,,Skynet“-Szenario einer unkontrollierbaren Netzintelligenz aus den ,, Terminator” Filmen wird
schon langer ernst genommen, nicht nur von Naturwissenschaftlern und Filmemachern, wenn sie liber

,Transhumanismus” diskutieren.

SchlieRlich hat sich auch im Militar schon im Jahr 2017 niemand geringerer klar geduBert als der damals
zustandige General der US-Streitkrafte, Paul J. Selva, als Vice Chairman der Joint Chiefs of Staffs,6) Paul
J. Selva, hat seither wiederholt 6ffentlich vor dem , Terminator oder Skynet Conundrum® gewarnt. Der

General wies dabei ziemlich ungeschminkt auf zwei Entwicklungen hin:

Erstens ist beim derzeitigen Entwicklungsstand der moglichen Technologien auch ein
unkontrollierbares autonomes System im und aus dem Netz sehr wohl real denkbar, in etwa nach dem
popular-fiktionalen Bild eines Skynet aus der Terminator-Filmreihe oder der ,Matrix“. Dabei ist eine
autonome kiinstliche Intelligenz im Netz nach dem Modell der ,Matrix“ oder des Skynet naturgemaR
viel bedrohlicher als Arnold Schwarzenegger in seiner Rolle als ,, Terminator“-Killerroboter - im Film

genauso wie in der Realitat (sorry Arnold...).

Zweitens sind auch die US-Militars selbst nicht in der Lage, eine derartige Entwicklung mit Sicherheit
zu verhindern. Der Grund hierfir liegt schlicht und einfach in der Verteilung der Ressourcen. Wenn
man die klassischen strategischen Programme vom ,Manhatten Project” zur Entwicklung der
Nuklearwaffen, bis hin zu den entscheidenden Schritten in der Luft- und Raumfahrt in den
vergangenen Jahrzehnten betrachtet, so waren die 6ffentlichen Dienststellen, also Behérden der US-

Regierung, federfiihrend: US-Militdr und staatliche Forschungsagenturen, von der DARPA bis zur NASA.

6 (http://www.defense.gov/News/Article/Article/927792/dod-studies-terminator-weapons-conundrum-selva-says)



Im Bereich der KI-Technologien ist es - weltweit - genau umgekehrt: die Masse der Ressourcen liegt
bei internationalen Konzernen wie Google oder Facebook, auch wenn (nicht nur) in den USA wie in

China zwei- bis dreistellige Milliardenbetrage in die Entwicklung emergenter Technologien flieRen.

Die US-Regierung und insbesondere das US-Militar konnen dabei eigentlich, so Paul J. Selva, nur eine
Art , Triage-Funktion” wahrnehmen und darauf achten, dass Entwicklungen steuerbar bleiben, und die
NSCAI setzt ganz klar - in nachvollziehbarer Weise - auf die Kooperation mit den zivilen Konzernen und
Forschungseinrichtungen und erwahnt auch die Kartellverfahren in den USA gegen ,,Big-Data” mit

keinem Wort.

Wie schon angerissen, ist die Verteidigungsforschung flir Europas Lander etwas delikater als fir die
USA und China, aber natiirlich auch heikler als fiir alle anderen Mitspieler im globalen Rennen um KI
und um die anderen emergenten Technologien, seien es nun Indien oder Russland, Israel oder Japan,
Korea oder Singapur und natirlich muslimische Staaten unterschiedlichster Orientierung, um nur

einige der wichtigen Konkurrenten aufzuzahlen.

Die europadische Geschichte mit ihren zahlreichen Kriegen bis hin zum Hoéllensturz in die
Mutterkatastrophe im Jahr 1914 mit dem Beginn des Weltkrieges und all den Jahren danach, fiihrt zu
den teils sehr gegensatzlichen Traditionen in Europa. Diese werden gerne mit Schonwetterreden

Giberdeckt, missen aber real koordiniert werden.

Dennoch werden die gemeinsamen Programme der Verteidigungsforschung in der EDA
intergovernemental und in der EU-Kommission vergemeinschaftet gut aufgesetzt, auch wenn die EU-
Kommission selbst keine Militdrrechtskompetenzen im engeren Sinne hat, ungeachtet der schon sehr
weit gediehenen und qualitativ hochwertigen Strukturen in den EU-Prozessen und Militdrstdben, in
denen selbstverstindlich Osterreich mit voller Kraft mitarbeitet, und inzwischen mit Robert Brieger (
als osterreichischer GstbCh, und 1979 als Leutnant der Panzertruppe an der Maria Theresianischen
Militdrakademie als der altesten bestehenden Militdirakademie der Welt ausgemustert) sogar den
Vorsitz der europaischen Generalstabschefs fiihrt. Dennoch ist Europas Zerrissenheit historisch

verstandlich seit der europadischen Mutterkatastrophe, dem grof3en Krieg.

Wir alle, also alle européischen GroRmaéchte und natiirlich auch Osterreich-Ungarn, sind vor einem
Jahrhundert torkelnd und ,,schlafwandelnd”, um Christopher Clark zu zitieren, in die Holle gestiirzt, mit
allen darauf folgenden Kaskaden des Grauens aus Krieg, Hunger und Vertreibung und den durch den
Weltkrieg blutig entfesselten und historisch knapp hintereinander aufkommenden Bolschewismus,

dann Faschismus und danach Nationalsozialismus plus Weltwirtschaftskrise in einer blutigen Periode



von 1914 bis zumindest 1953, also geopolitisch zwischen Sarajevo und Korea. Niemand in Europa hat

diese Art der Hollenfahrt gewollt, aber auch niemand hat sie aufgehalten.

»Zurlick im Herbst, bevor die Blatter fallen” hofften junge Englander im Sommer 1914, genauso wie all
die jungen Manner und ihre Familien in Frankreich, Russland und im Kaiserreich Deutschland und alle,
die dann folgten, von Sofia bis Istanbul, und aus allen Kolonien der Briten und Franzosen sowie der
anderen Maéchte rund um den Globus. Viele Millionen kamen nie zuriick, und auch bei uns in
Osterreich-Ungarn starben daheim ihre Familien an Hunger und an Seuchen, wobei allein die
sogenannte ,Spanische Grippe” bis zu 80 Millionen Tote (manche Schatzungen gehen bis zu 100
Millionen Toten) rund um den Globus verursacht hat, beginnend vom American Expeditionary Corps

im Jahre 1917, und in insgesamt drei Wellen bis ca. 1920.

Auch die Nobelpreistrager der Osterreichisch-ungarischen Armee waren junge Manner wie lberall in
Europa, und Freiwillige aus den biirgerlichen Bildungseliten. Ihre Leben waren vom Weltkrieg gepragt,
und dennoch haben sie Entscheidendes fiir unsere globale Entwicklung geleistet. So illustriert Erwin
Schrodinger bis heute die offenen Fragen der Quantenphysik mit seinem Katzen-Gleichnis am
eindricklichsten, und Friedrich August von Hayek hat es gewagt, sich am Ende des zweiten Weltkrieges
gegen jede totalitdre Form des Sozialismus zu stellen, egal ob im Nationalsozialismus Hitlers, oder im
real existierenden Sozialismus von Lenin und Stalin. Er war dann auch der erste Trager des Nobel-
Gedenkpreises fur Wirtschaftswissenschaften - und Erwin Schrédinger nattrlich unter den Titanen der

Physik.

Selbstverstandlich wirkt fiir Europa, insbesondere fiir die europdischen Nuklearmachte mit standigem
Sitz im UNO-Sicherheitsrat, die Umwandlung der Kolonialreiche bis heute in den globalen
Einflussspharen nach. Dies reicht sehr konkret von britischen Horchstationen in Australien oder
Neuseeland in den eingangs von der NSCAI hervorgehobenen Five Eyes-Staaten, bis zum ESA-
Raumfahrtzentrum in Franz6sisch-Guayana, beschiitzt von der franzésischen Fremdenlegion. Dies gilt
aber natirlich genauso fiir die Verbreitung des Spanischen in Latein- und Mittelamerika oder des

Portugiesischen in Brasilien und die Uberschneidungen im zentralasiatischen Raum und im Indopazifik.

Auch die Auflosung des Sowjetblocks und die neue Rolle Russlands nach dem Wieder-Erstehen
eigenstandiger Staaten in Mittel- und Osteuropa pragt nicht nur die baltischen Staaten oder die
Visegrad-Lander der EU, seitdem es die Ungarn im Frithsommer 1989 geschafft haben, den Eisernen
Vorhang zu durchschneiden, und dann die Deutschen in der vormaligen DDR am 9. November 1989
die Berliner Todesmauer, den sogenannten , Antifaschistischen Schutzwall“, friedlich Gberwinden

konnten.



Das andert natliirlich nichts daran, dass sich auch in der aktuell realen Welt der heutigen EU mehrere
Militarblndnisse in Europa Gberkreuzen, neben den eigenen Strukturen in der GSVP und in den Militar-
Friedensmissionen der EU selbst. Am sichtbarsten ist dabei natiirlich die NATO, selbstverstandlich mit
US-amerikanischer Vormachtstellung auch gegentiiber den europaischen Nuklearméachten, und mit den

dramatisch divergierenden Interessen der Mitgliedstaaten.

In der Frage der Kl-Ethiken ist dabei die NATO durchaus ehrenwert vorbildlich, und sie hat mit dem
Tallinn [I-Manual auch die weltweit erste Richtlinie fiir die Konflikte im Cyberraum erarbeitet,
selbstverstandlich unter Einhaltung der Haager Landkriegsordnung, in der die Rechte und die Pflichten

der Neutralen festgehalten sind.

Darliber hinaus sind unter den europdischen NATO- Nuklearmachten, die Briten auch der von
Frankreich vorgeschlagenen Europaischen Interventions-Initiative beigetreten, der Ell. Derzeit sind die
Briten jedoch kein Mitglied von jenen Staaten der EU, die sich in der GSVP, der Gemeinsamen
Sicherheits- und Verteidigungspolitik der EU starker koordinieren in der SSZ, der Standigen
Strukturierten Zusammenarbeit (der PESCO, Permanent Structured Cooperation), wo sich Osterreich

von Anfang an engagiert hat.

Damit wird jedoch ebenfalls klar: GroRbritannien ist nicht nur global extrem erfolgreich in der Kl, und
kann sogar wie eingangs erwdhnt, weltweit die drittmeisten Investitionen aus dem Ausland in seine
KI-Bereiche einsammeln in einem offenen globalen Wettbewerb um FDI‘s, Foreign Direct Investments,
unmittelbar hinter den USA und der VR China. GroBbritannien ist aber auch trotz des Brexit zumindest
in den entscheidenden Militartechnologien, sowohl lber die NATO mit dem {iberwiegenden EU-
Europa technologisch verbunden: sowohl durch die Ell, die Europaische Interventions-Initiative, sowie
dariiber hinaus, vor allem auch (iber die ,,Entente Frugale”, das Lancaster Abkommen der europaischen

Nuklearwaffen-Lander mit standigem Sitz im Sicherheitsrat.

Dies ist flur einen europdischen Balanceakt bedeutsam, da auch die Regularien der
Verteidigungstechnologien, insbesondere der Kl im Netz, in autonomen Systemen und im

medizinischen Biotech-Sektor sehr viele Sonderregelungen kennen.

Dies gilt nicht nur bei all den bestehenden Sonderregelungen fiir autonome militarische Systeme, seien
es nun Drohnen-Flotten in der Luft, an Land, oder auf hoher See, die die Diskussionen und inzwischen
auch die realen Konflikte dominieren. Selbstverstandlich halten dabei alle groBRen Technologie-Machte
daran fest, dass ihre Drohnen unter einer ,reasonable human control” stehen, die im konkreten Detail

sehr unterschiedlich interpretiert wird.



Allerdings wird im Sinne des Vélkerrechts jedes dieser Drohnensysteme umgehend auch selbst zu einer
legalen Waffe, wenn es - auf Weisung von Menschen - auf autonom geschaltet und danach final als

»Waffe” eingesetzt wird, und nicht als autonome Plattform.

Wir haben schon beim Blick auf Berg-Karabach die rechtliche Umwandlung von Drohnen in , Loitering
Ammunition” erwahnt, sobald deren Rechtstatus von einer semiautonomen Plattform unter einer
,reasonable human control” in eine Waffe gemaR den Bestimmungen des Humanitaren Volkerrechtes

umgewandelt wird, auch wenn das Gerat und die eingesetzte Kl sich in keiner Form dndern.

Noch viel heikler ist aber der elementare Bereich von Kl, die korperlos in die kritischen Infrastrukturen
wirken kann, also keine physischen Korper als ,Killerroboter” braucht. Dies beginnt bei der

Uberwachung von Personen - auch im legalen Einsatz, im Auftrag von Justiz oder Finanz und der Polizei.

So wurde in GroBBbritannien aus genau diesem Grund im Rahmen des Nationalen Sicherheitsrats eine
eigene Struktur eingerichtet, die ,Fake News und Desinformation” bekdmpfen soll. Diese
Kommunikations-Organisationseinheit soll die ,nationale Sicherheit” gegen staatliche Desinformanten
gegnerischer Machte und andere nichtstaatliche Akteure verteidigen. Es dirfte sich jedoch nach
unserem Rechtsverstdandnis tatsdchlich um eine militarische Struktur handeln, die auch den zivilen

Kommunikationsverkehr Giberwachen und regeln soll.

Umgekehrt hat Twitter, als privater US-Technologiekonzern mit Monopolstellung im Bereich
bestimmter Social Media, den Twitter-Account des damals amtierenden US-Prasidenten ohne
Gerichtsbeschluss gesperrt, was zu weltweitem Erstaunen und heftigen Reaktionen nicht nur der
franzosischen und der deutschen Regierung gefiihrt hat und global gesehen vor allem auch in Indien,

mit dem Vorwurf, dass sich ein Technologiekonzern damit Funktionen der Justiz arrogiere.

Kl im Cyberspace, also rechtlich betrachtet ,korperlose Killerroboter”, kénnen aber nicht nur die
Kommunikation und unsere Bewegungen Uberwachen. KI kann zur Umleitung von Satelliten
verwendet werden, man kennt dies als ,Jamming & Spoofing”. Auch die Umleitung von Flugzeugen,
oder die komplette Ubernahme von autonomen Autos in unseren Stiadten ist eine reale Méglichkeit,

bis hin zum klassischen Blackout-Schlag.

Technisch betrachtet sind dies alles auch starke Argumente fir den US-Standpunkt der NSCAI, dass
eben Kl grundsatzlich ,Dual-Use” Charakter hat, denn wahrscheinlich wiirden sich die meisten
Entwickler und Betreiber aus Wissenschaft und Industrie strduben, wenn man ihre KiI-
Steuerungsprogramme im Einsatz fur sicherheitskritische Infrastruktur als , Korperlose Killerroboter”

klassifiziert - auch wenn sie natirlich genau als solche eingesetzt werden (kénnen).



Es versteht sich daher fast von selbst, dass zur Verhandlung derartiger Technologien die klassischen
Muster der Ristungskontrolle nicht mehr ausreichen, wie nicht zuletzt Eric Schmidt gemeinsam mit

Henry Kissinger schon seit 2017 (insbesondere in , The Atlantic”) dargelegt haben.

Zu Zeiten von Flottenabkommen konnte man friiher die Schiffe zdhlen, genauso wie im Kalten Krieg
die Interkontinentalraketen oder die Atomsprengkdpfe, oder etwa die Zahl der Panzer und die
Artillerieeinheiten in konventionellen Abriistungsprogrammen. Ob man dabei immer richtig gezahlt
hat, das ist eine andere Frage - aber im GrofRen und Ganzen hat es recht gut funktioniert. Nunmehr, in
Zeiten von Kiinstlichen Intelligenzen, die in der Lage sind, die GroBmeister strategischer
Simulationsspiele in zweieinhalb-tausendjahrigen Kulturen hinwegzufegen, stehen wir vor einem

anderen Problem:

Keine der konkurrierenden Machte kann es sich leisten, ihre Kl-Technologien dem jeweiligen
Konkurrenten offen zu legen, denn jeder muss damit rechnen, dass man die Gegenseite iberhaupt

erst auf Gedanken bringt, die sie bisher nicht, oder nicht ernsthaft, verfolgt hat.

Es verschwimmt daher der Missbrauch von Dual-Use-Technologien zwischen Handelskriegen mit
Ausfuhrverboten auf der einen Seite, und der Tatsache, dass Hacker aus den Cyberkommanden fir

Smart Cities viel gefahrlicher sind als klassische Regimenter mit Kalaschnikows und Panzerfausten.

Dies ist ein hochsensibler Bereich des globalen Technologie-Wettlaufes, und er wird in Osterreich oft
vollig Gibersehen - obwohl gerade Osterreich als ehrlicher Gastgeber fiir Kontrollgespriche eine

sinnvolle Rolle spielen kdnnte.

Schon ofters in der Geschichte haben sich ja GroBmachte in Wien zu Verhandlungen getroffen... und
auf Kongressen getanzt, und dabei GroBmachtdiplomatie betrieben, wie es Henry Kissinger klassisch

analysiert.

Wir stehen aber unwiderruflich in diesen Grenzbereichen der Dual-Use und der
Verteidigungsforschung vor vollig neuartigen Realitaten, auch in Europa sowie weltweit bei KI im Netz,
in Robotern aller Art und in der Biotechnologie und stehen auch vor Aufgaben, mit denen wir jetzt
mehrfach ein Neuland betreten haben, das vor kurzem noch Science-Fiction war - und dies natiirlich
trotz der dafiir fehlenden Antworten aller unserer gesellschaftlichen Vorstellungen und unserer

Rechtssysteme.



Kognitiver Raum, ,,Cognitive-Domain“ mit den Grenzen unserer
Gehirne ... und der Kl von Godel-Maschinen

Nicht nur die Biotechnologie und speziell die Militirmedizin machen revolutiondre Fortschritte im
Bereich von Mensch/Maschine-Schnittstellen am Ubergang zwischen den klassischen Domanen des

Landes, des Wassers und in der Luft sowie des Weltraumes, also ,,Air, Land, Sea & Space Domaines”.

Diese rdaumlich definierten Domanen werden nach klassischen Kategorien erfasst quer zu den
Domédnen des Cyber-Raumes, der ,Cyber-Domain”“, sowie eines allenfalls Ubergreifenden
yInformationsraumes”, und ganz sicher in dem von allen anderen Domanen betroffenen Bereich der
menschlichen kognitiven Systeme, in dem ein freiheitsermdoglichender Bereich (nach h.o. Auffassung
und in der Zitierung Daniel Wurm folgend) menschliche Gefiihle, Wahrnehmungen, Verstdndnis,
Wissen, Uberzeugungen und die Entwicklung von Werten erméglicht von uns Menschen in der
individuellen Entfaltung, und eingebunden in Gruppen, durch Herkunft aus unseren Familien und
durch selbstgewahlte Bindungen sowie in unsere menschlichen Gesellschaften, in der Dimension eines

kognitiven Raumes als der ,,Cognitive-Domain®.

Die groRen Militdrmachte schaffen dabei nicht nur den Super-Soldaten mit Exoskeletten und
Gehirnstrom-Befehlen, sondern machen ihre Forschungen auch laufend klinisch nutzbar, bis hin zur
Behandlung traumatischer Gehirnschaden. Dies reicht von einer neuroprothetisch gestiitzten
Kommunikation durch ,silent talking” sogar mit ,Locked-In-Patienten”, wie auch zu den nicht-
invasiven Interventionen in beide Richtungen, etwa in der persénlichkeitsmodifizierenden Behandlung
durch nichtinvasive Gehirnstromtechnik bei schweren posttraumatischen

Personlichkeitsbeeintrachtigungen.

Auch in Europa hat daher die franzésische Militarethikkommission die Forschung an einem neuartigen
franzosischen Super-Soldaten freigegeben, mit dem ebenso freimitigen Ethik-Argument, dass
Amerikaner, Russen und Chinesen ebenfalls daran arbeiten wiirden. Unethisch wére es daher, wenn

Frankreich keine eigenstandigen und vergleichbaren Kompetenzen aufbauen wiirde.

Osterreich ist bei allen diesen Themen zumindest wissenschaftlich immer schon mit weltweiter
Exzellenz vertreten, auch derzeit mit den 6sterreichischen Schulen der Medizin und der Psychologie.
Aktuell zeigt sich 6sterreichische Exzellenz auch mit ,,Body on a Chip“, oder tber die Jahre lang grofte
Neurochirurgie Europas, neu geschaffen in Linz. Dasselbe gilt in der Genetik, und von der
Quantenphysik bis in die Neuropsychologie. |hre Top-Wissenschaftler sind Weltstars, von Josef
Penninger in der Genetik, Anton Zeilinger, als Vorreiter der angewandten Quantenphysik, Andreas

Gruber, als Dekan der jahrelang gréBten Neurochirurgie Europas, und natiirlich Giselher Guttmann als



der Giberhaupt erste Brainscanner der Welt, und seine Kollegen in Wien und in Graz, wie inzwischen
auch Claus Lamm, weltweit fihrend bei Erforschung moralischer Dilemmata, oder Pfurtscheller mit

nichtinvasivem ,,Mind Reading” (in Zusammenarbeit insbes. aus OAW-LV).

Wir wissen daher eigentlich auch sehr genau, dass wir uns endlich auch der zweiten neuartigen
Herausforderung im Einsatz emergenter Technologien stellen miissen, den Fragen nach
gesellschaftlich akzeptierten, im internationalen Wettbewerb praktikablen und natirlich (volker-
Jrechtlich neu zu verhandelnden Grenzen. Neben den programmtechnischen Fragen Uber Kl im Netz
oder an Robotern und in autonomen Maschinen, dem ,,Edge Computing”, kommen nunmehr zwingend
die eigentlich klassischen Fragen der Neurokognition: Wenn wir uns ab jetzt, zumindest in der
Kommunikation mit Patienten oder mit Einsatzkraften, Gber BCl/Brain Computer Interfaces auf die
Hilfe von hochwirksamen Kiinstlichen Intelligenzen abstiitzen, deren Wirkung wir kaum vorhersehen
kénnen, dann missen wir nicht nur laufend realistisch bewerten ,,wie intelligent ist KI - sondern auch,

wo endet unser eigenes Gehirn?

Die Rolle Europas wird auch hierbei, wie erwdhnt, oft sarkastisch zusammengefasst in der
Selbsterkenntnis, dass die USA neben Google, Facebook und Amazon zumindest noch Microsoft und
Apple geschaffen haben, und die Chinesen mit Alibaba, Tencent, Baidu und Huawei beeindruckend
aufholen konnten - und wir in der EU haben die DSGVO, die Datenschutz Grundverordnung. Dabei
bestreitet kaum jemand, dass wir einen wirksamen Datenschutz benétigen und dass vor allem auch
malgebliche Grundlagen der Kiinstlichen Intelligenzen aus Europa kommen, genauso wie laufend
entscheidende Fortschritte. Nicht umsonst wére eine echte und generelle Kl eine ,,Goedel Machine*.”
Die LSTM, die Long Short Term Memories,? die ein wesentlicher Grundstein fiir die Erfolge von Google,
Facebook und Co sind, wurden - wie schon angerissen - zwischen Linz und Miinchen entdeckt von Sepp

Hochreiter und Jirgen Schmidhuber.

Auch die universale Kl einer ,,Goedel Machine” wird benannt nach dem ,,Mozart der Mathematik” aus
Brinn, Kurt Godel. Ihm sind wir alle zumindest einmal schon in unserer Schulzeit mit dem
Unvollstandigkeitssatz begegnet, mit dem Kurt Godel im Jahre 1931 auch die theoretischen
Computerwissenschaften starten konnte, und auch die Grundlagen einer allgemeinen Kl wie sie schon

seit Jahren experimentell konkret als ,,Godel-Maschine” entwickelt wird, u.a. von Jirgen Schmidhuber,

7 Die Godel Maschine ist ein selbstreferenzieller universaler Problemldser, der mathematisch Selbstverbesserung erzielen
kann. Erfunden wurde dieses System von Jirgen Schmidhuber. Zugriff Dezember 2020:
http://people.idsia.ch/~juergen/goedelmachine.html

8 Hochreiter, Sepp und Jiirgen Schmidhuber, 1997



in der sich Algorithmen dann komplett selbst (iberschreiben kdénnen, sobald sie auf Grund einer

Problemldsung ein systemisch besseres Ergebnis bei der Lésung von neuen Aufgaben geschafft haben.

Auch die dazu gehdrigen Systemwissenschaften der Kybernetik haben wir schon seit Jahrzehnten
entwickelt, nicht zuletzt auf Basis der Grundlegenden Mathematik unseres schon erwahnten Kurt

Godel aus Briinn.

Prominent diskutiert werden heute auch immer noch das Gesetz von Abby ,Only Variety absorbs
Variety”, oder Alan Turing, John (Janos) von Neumann oder Heinz von Foerster zitiert. Das universell

Ill

einsetzbare ,Viable Systems Modell” stammt von Stafford Beer und mit der , Kunst des vernetzten
Denkens” wurde dann Frederic Vester beriihmt, genauso wie Dietrich Dorner mit der ,Logik des
Misslingens”. Alle diese Kybernetiker wirken gleichermalien in die Technologieentwicklungen genauso
wie in die Psychologie, in alle Fihrungs-, Beratungs- und Managementwissenschaften im Speziellen

und in die Gesellschaftswissenschaften im Allgemeinen.

Sie sind auch zutiefst verbunden mit den Austrians wie Ludwig von Mises oder Friedrich August von
Hayek (der auch Militarwissenschaft stark charakterisiert, vgl. hierzu klassisch ,Is Military Science
»Scientific”, Glenn Voelz, JFQ 75, 4th Quarter 2014), und allen anderen, welche die Entwicklung von
existierenden komplexen Systemen evolutionar betrachten, und so (berschneiden sich die
theoretischen Erkenntnisse der Kybernetik mit der Logik gesellschaftlichen Handelns im globalen

Wettbewerb.

SchlieBlich missen wir ja diese emergenten Technologien und die daraus hervorquellenden
Datenfluten sowie die dabei explodierende Komplexitat auch in unserer realen Welt selbstverstandlich
kybernetisch-systemisch, aber eben auch ergebnisorientiert konkret managen, in unseren
Institutionen von unserer Gesetzgebung beginnend, in der Verwaltung, der Justiz, der Finanz, in
unseren Spitalern, den kommunalen Infrastrukturen und in allen grenziiberschreitend aktiven Firmen
und, ja, eigentlich sollten wir dies alles auch kognitiv und psychisch bewadltigen, was in den
Arbeitswelten und in der psychischen Gesundheit die Fragen der Ergonomie der
Informationsverarbeitung pragt (wobei ich hierbei Salvatore Giacomuzzi in seinen aktuellen Arbeiten

far SSDG der UN ITU folge).

Die EU-Kommission argumentiert zu dieser Herausforderung insbesondere durch die Datenfluten der

anschwellenden Digitalisierung durchaus lGiberzeugend:

Wie in der Europaischen Datenstrategie dargelegt, kann Europa seine technologischen und

industriellen Starken mit einer hochwertigen digitalen Infrastruktur und einem Rechtsrahmen



kombinieren, der auf seinen Grundwerten beruht, um sich im Bereich der Innovation in der

Datenwirtschaft und ihren Anwendungen an die Weltspitze zu setzen.

Die Menge der weltweit produzierten Daten nimmt rasch zu, und die EK rechnet von 33 Zettabyte im

Jahr 2018 auf voraussichtlich 175 Zettabyte im Jahr 2025.

Dies entspricht durchaus unserem derzeitigen Wissen.

Jede neue Datenwelle bringt Europa Moglichkeiten, sich in der Daten-agilen Wirtschaft zu

positionieren und an die Weltspitze zu setzen.

Abgesehen davon wird sich die Art und Weise, wie Daten gespeichert und verarbeitet werden, in den

kommenden fiinf Jahren drastisch verandern.

Gegenwartig erfolgt die Verarbeitung und Analyse von Daten in der Cloud zu 80% in Rechenzentren
und zentralen Rechenanlagen und (nur) zu 20% in intelligenten vernetzten Objekten wie Autos,
Haushaltsgeraten oder Fertigungsrobotern und in Rechnern nahe beim Nutzer (,,Edge-Computing”,
d.h. dezentrale Datenverarbeitung am Rand des Netzes). Bis zum Jahr 2025 diirften sich diese Anteile

deutlich verschieben.

Europa ist weltweit fihrend in der Elektronik mit geringem Stromverbrauch, die fiir die nachste
Generation spezialisierter KI-Prozessoren von zentraler Bedeutung ist. Auf diesem Markt dominieren
derzeit Teilnehmer aus Drittlaindern. Andern kénnte sich dies durch Initiativen wie die Européische
Prozessorinitiative, die auf die Entwicklung von Rechensystemen mit geringem Stromverbrauch fir
Edge-Computing und auch Hochleistungsrechner der ndchsten Generation abzielt. Dartiber hinaus ist
Europa fihrend in neuromorphen Ldsungen, die sich hervorragend fiir die Automatisierung von
industriellen Prozessen (Industrie 4.0) und Verkehrstragern eignen. Sie konnen die Energieeffizienz um
ein Mehrfaches steigern. Die jlingsten Fortschritte in der Quanteninformatik werden zu exponentiellen
Steigerungen der Verarbeitungskapazitat flihren. Europa kann hier dank seiner akademischen Starken
im Bereich Quanteninformatik und der starken Position der europaischen Industrie im Bereich
Quantensimulatoren und Programmierumgebungen fir Quantencomputer eine Vorreiterrolle

einnehmen.

Europadische Initiativen, die die Zahl der Quantentest- und Quantenversuchseinrichtungen erhéhen
sollen, werden dazu beitragen, dass diese neuen Quantenlésungen in einer ganzen Reihe von

industriellen und akademischen Sektoren angewendet werden. Parallel dazu wird Europa auf der



Grundlage seiner eigenen wissenschaftlichen Exzellenz weiterhin eine Vorreiterrolle bei den

algorithmischen Grundlagen der Kl einnehmen.

Zwischen Fachdisziplinen, die gegenwartig separat voneinander arbeiten, wie maschinelles Lernen und
,Deep Learning” (dessen Merkmale begrenzte Interpretierbarkeit, Bedarf an groRen Datenmengen fiir
das Trainieren von Modellen und das Lernen durch Korrelationen sind) und symbolischen Ansatzen,
bei denen Regeln durch menschliche Eingriffe geschaffen werden, missen Briicken geschlagen
werden. Die Kombination von symbolischem Schlussfolgern und tiefen neuronalen Netzen kann unter

Umstdnden helfen, die Erklarbarkeit von KI-Ergebnissen zu verbessern.

Soweit eine Zusammenfassung der Sicht aus Briissel, die fiir sich genommen eine niichterne Analyse
darstellt. Sie lasst allerdings ausdriicklich genau das aus, was nun in der Biden Administration die NSCAI
klargelegt hat: Der globale Ristungswettlauf mit Kl unter einer US-Export- und Ristungskontrolle und,
wenn es nach Eric Schmidt geht, in einer US-gefiihrten Allianz mit bevorzugt bilateralen Biindnissen
der USA mit den entscheidenden , Technodemokratien” im Al-Armsrace um eine globale Dominanz
(gegen VRCh als strategischen Herausforderer), wobei Eric Schmidt als wesentliche Spieler immer

Frankreich und Deutschland anfiihrt sowie Stidkorea und Japan sowie ,perhaps India“.



Arbeitswelten zwischen ,,Brave New World*“,
Uberwachungskapitalismus und ,,Big Brother*

Allerdings haben dabei in den Arbeitswelten der kommenden Jahre die Technologiekonzerne genauso
wie die US-Streitkrafte oder unsere KMUs in Osterreich und in Europa, neben all den Debatten iiber
ein globales 10T ein sehr irdisches Problem gemeinsam: Es mangelt an qualifizierten Fachkraften und
im IT-Bereich weltweit wohl an vielen Millionen. Auf der anderen Seite stehen Millionen Menschen,
auch in den entwickelten Industrienationen der USA, Europas und Asiens, die keinen angemessenen

Job mehr finden.

Einer der haufigsten Griinde ist dabei natirlich, dass sie nicht die Fahigkeiten mitbringen, die in einer
globalen und digitalen Welt vonnéten sind, und dass wir - zumindest im amerikanischen und
europdischen ,Westen”, nicht jedoch in China, Afrika, Indien, den muslimischen Weltregionen,
Zentralasien oder in Russland - zwar fast flaichendeckend Gender-Beauftragte einsetzen, aber wenig
Fachfrauen und -manner fir Umschulungen auf emergente Technologien. Allerdings besteht das
grolRere Problem wohl auch darin, dass es zunehmend keine verniinftigen Jobs mehr geben wird fiir
bildungsferne Pflichtschulabbrecher mit nur sehr rudimentaren allgemeinen Kenntnissen in Lesen,
Schreiben und Rechnen, ganz zu schweigen vom fehlenden Wissen Uber das Funktionieren der

Wirtschaft - zu sehen leider auch in vielen unserer Bildungseliten.

Historisch ist diese Situation fast eine Umkehrung des 19. Jahrhunderts, als etwa im Konflikt der
chinesischen Mandschu-Dynastie mit GroBbritannien die chinesischen Bildungseliten der Mandarine
unbestreitbar formal extrem hochgebildet waren. Sie hatten neben ihrer unglaublich hochstehenden
und differenzierten Bildung in chinesischen Kulturwissenschaften allerdings nur sehr wenig
Verstandnis flir Industrie und Technik. Dies sollte sich in den Handels- und SchielRkriegen dann sehr
rasch erweisen, als britische Expeditionskrafte in den Opiumkriegen die Offnung des chinesischen
Marktes erzwangen, in einem verhaltnismaBig kurzen Krieg, in dem die britischen Streitkrafte kaum
Verluste erlitten, wobei natirlich die schlimmsten Verluste an Menschenleben im China des 19.
Jahrhunderts die Biirgerkriege der Taiping-Revolte waren, und mit 20 bis 30 Millionen Toten
wahrscheinlich den opferreichsten Biirgerkrieg der Menschheitsgeschichte ausgelst haben. Eines ist
jedoch sicher: Dieses Mal verschlafen gebildete Eliten in China sicher nicht die technologischen
Umwalzungen der Menschheit. Hoffen wir, dass dabei auch ein Europa mithalten kann, das derzeit mit
ca. 5% der Weltbevolkerung (mit sinkender Tendenz) knapp ein Viertel der Weltwirtschaft erarbeitet
(mit sinkender Tendenz), aber (ber die Halfte alle Sozialausgaben der gesamten Menschheit (noch)

tragt.



Mittelfristig jedoch, und vielleicht schon in den nachsten zehn bis zwanzig Jahren, sobald eine
generelle Kl in den Welten des absehbar praktikablen Quanten-Computing tatsachlich auf alle offen
verfligbaren Daten der Menschheit greifen kann - und diese ebenso (nahezu) gleichzeitig zu
verknipfen vermag, gibt es danach einen weiteren logischen Schritt. Ob dann ein ,,Homo Deus” der Kl
und der gentechnisch verbesserten Supersoldaten den ,alten” Menschen zunehmend verdrangt oder

ihn komplett ersetzt, ist keine ganz neue Frage.

,Friher wurden die Arbeiter ausgebeutet” erinnerte Yuval Noah Harari, als Historiker an der

Hebréaischen Universitdt von Jerusalem.

,Jetzt flrchten die Menschen, dass sie vollig irrelevant werden”, so Yuval Noah Harari, denn wenn ich
ausgebeutet werde, dann bin ich wenigstens irgendwie wichtig: ,Sie kdnnen mich erschiellen, aber
wer macht dann meinen Job? Wenn ich véllig irrelevant bin, dann ist das viel Angst erregender”, so der
seit Jahren weltweit am meisten gelesene Militarhistoriker und Schépfer des Weltbestsellers ,Homo
Deus”. Gesicherte Prognosen vermeidet er: ,Haben wir noch zwei Jahre Zeit? Zwanzig Jahre oder

Zweihundert Jahre?”

Yuval Noah Harari ist sich aber in seiner Antwort in zweierlei Hinsicht ziemlich sicher: In zwei Jahren,
so meinte er, wird sich die Welt, so wie wir sie kennen nicht allzu sehr gedndert haben. Jedoch in
zweihundert Jahren wird die Welt derart gedndert sein, dass die dann herrschende Spezies sich von

uns etwa in dem Ausmal unterscheidet, wie wir von den Neandertalern oder den Schimpansen.

Yuval Noah Harari ldsst auch keinen Zweifel daran, dass alles fir eine liberwéltigende Dominanz
kiinstlich intelligenter Systeme spricht, im Guten wie im Bosen, aber er hitet sich davor, der
Menschheitsgeschichte ein eschatologisches Ziel zu unterstellen. In all den Jahrtausenden, in denen
Landbesitz entscheidend war, so Yuval Noah Harari, hat sich eine Art von adeliger Grundherrschaft
herausgebildet und in den letzten zweihundert Jahren der Industrialisierung eine Oligarchenklasse der

,Kapitalisten”.

Der uniiberbriickbare Unterschied aber in den nachsten hundert, zweihundert Jahren, so Yuval Noah
Harari, wird darin bestehen, dass , die genetisch weiterentwickelten und mit kiinstlicher Intelligenz
verstarkten neuen herrschenden Klassen eben keine Klassen von Menschen liber Menschen sind,

sondern eine ,neue Spezies”.

Keines unserer Rechtssysteme und keine unserer gesellschaftlichen Institutionen ist darauf
eingerichtet, und schon gar nicht auf die sich derzeit aufbauenden asymmetrischen Konflikte bei einem

Wettrennen um die globale Dominanz mit emergenten Technologien, und zwar alle unter der



Verwendung Gberlegener Kl in der Robotik, der Sensorik, den Mensch-Maschine-Gruppen oder in der
Biologie, ganz zu schweigen von echten kriegerischen Auseinandersetzungen unter dem Einsatz von

Technologien, die - in absehbarer Zeit - Mensch und Netz zunehmend verschmelzen lassen.

Natirlich stimmt dazu auch ein weiteres Argument von Yuval Noah Harari zur Erinnerung an totalitare
Kontrollen in unserer bisherigen Geschichte: Weder die spanische Inquisition noch der KGB haben -
selbst wenn sie uns rund um die Uhr beobachtet haben - auch nur anndhernd so viel Einblick in das
Denken ihrer Opfer gehabt, wie demnéachst unsere Biomarker (iber uns verraten werden - zumindest
jene Daten, die wir Gber unseren Gehirnstrom freiwillig zur Verfiigung stellen - und sei dies aus vollig
harmlos naheliegenden Versicherungsgriinden zu unserer eigenen Gesundheitsversorgung im Auftrag

einer gutwilligen aber oft unfassbar naiven Birokratie.

Vielleicht schaffen wir es aber auch, dass wir in einem freien Wettbewerb und in freien Markten
parallele Evolutionen und Entwicklungen zulassen, anstelle von dystopischen Kontrollphantasien, die

auch sehr real in europaischen Ministerien diskutiert werden.

Als konkretes Beispiel darf hierzu ein Dokument aus dem Bundesministerium fir Umwelt, Naturschutz,
Bau und Reaktorsicherheit in Berlin zitiert werden, die Charta fiir Smart Cities, worin Roope Mokka,
Grinder des finnischen Think Tanks Demos Helsinki, die Frage, welche Auswirkungen die nachste

Phase der Digitalisierung -, Internet of NO things” - flir Smart Cities haben wird, so beantwortet:

Internet of NO things: Das Ineinandergreifen von materieller und digitaler Welt

Im Forschungsprogramm ,Naked Approach” beschaftigt sich Demos Helsinki mit einigen dieser
Technologien, z.B. mit , Printable Electronics”, die das Ausdrucken von Solarzellen, Prozessoren und
bald sogar Touchscreens erméglichen - alles mit Energy Harvesting. Die Fahigkeit von Sensoren und
Geraten, die bendtigte Energie aus ihrer Umwelt selbst und kostenglinstig zu generieren, kann eine
smarte Umwelt im Sinne von Services und Dienstleistungen ,,on demand” ermoglichen, ohne dass man
einen Blick auf sein Smartphone werfen muss. Mit Energy Harvesting werden wir nahezu unbegrenzte
Kapazitaten flir Datengenerierung und -verarbeitung haben. Hierdurch werden die materielle und die
digitale Welt ineinandergreifen: digital wird materiell und materiell digital. So wie bereits einige
wichtige materielle Infrastrukturen ins Internet eingetreten sind: Autos werden via Uber mitbenutzt,

Hauser via AirBnB.

Vor diesem Hintergrund bleibt die Frage, wer das Internet kontrolliert, nicht nur eine des
Datenschutzes. Heute sind wir darum besorgt, wer unsere Daten kontrolliert. Vielmehr sollten wir uns

aber darliber Gedanken machen, wer unser physisches Umfeld kontrolliert: unsere StraRen, Autos,
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Hauser, Tlren und Schlésser. Wenn alle Internet-Suchen mit Google getatigt werden, ist das noch

einigermalen irrelevant. Aber wenn alle Autos von Uber und alle Hauser von AirBnB betrieben werden,

stellt sich die Situation ganz anders dar. Dies sind Fragen, mit denen wir uns beschéaftigen mussen,

wenn materiell digital wird.

Visionen eines hypervernetzten Planeten

Wie konnte ein solcher hypervernetzter Planet dann aussehen? Wir kénnen einige Visionen oder

Disruptionen beschreiben, die das Internet of NO things mit sich bringen kann:

1)

2)

3)

4)

5)

6)

Super resource-efficient society: Eine Gesellschaft, in der kein Gebadude leer steht, sondern die
ganze Zeit optimal genutzt wird. Auch fahren keine Autos mehr leer. Neue Gerate und
Maschinen generieren ihre eigene Energie. Fiir diejenigen, die an Energy Harvesting Sensoren

arbeiten, erscheint die Diskussion lber zentralisierte, groRe Kraftwerke sinnlos.

Post-choice society: Kiinstliche Intelligenz ersetzt Wahl: Wir miissen uns nie entscheiden,
einen bestimmten Bus oder Zug zu nehmen, sondern bekommen den schnellsten Weg von A

nach B. Wir werden auch nie unsere Schliissel, Geldbeutel oder Uhren vergessen.

Post-ownership society: Dank der Information lber verfiigbare geteilte Waren und Ressourcen
macht es weniger Sinn, etwas zu besitzen: Vielleicht wird Privateigentum in der Tat ein Luxus.

Daten konnten Geld als Wahrung erganzen oder ersetzen.

Post-market society: Im Grunde genommen sind Markte Informationssysteme, die Ressourcen
zuteilen. Als Informationssystem funktioniert ein Markt jedoch sehr einfach. Er Gbermittelt
nur, dass eine Person dies oder das gekauft hat; wir wissen aber nicht warum. Kiinftig konnen
Sensoren uns bessere Daten als Markte liefern (wobei diese Betrachtung natiirlich mogliche

personliche Praferenzen nur teilweise berticksichtigt).

Post-energy society: Um ubiquitadr genutzt zu werden, missen Sensoren energieeffizient und
energieautark sein. Wenn eine Datenrevolution stattfinden soll, muss Energy Harvesting - die
Fahigkeit, Energie auf Makro-, Mikro- oder Nanoskala zu generieren und zu speichern - Alltag

werden.

Post-voting society: Da wir genau wissen, was Leute tun und moéchten, gibt es weniger Bedarf
an Wahlen, Mehrheitsfindungen oder Abstimmungen. Verhaltensbezogene Daten kdnnen

Demokratie als das gesellschaftliche Feedbacksystem ersetzen.
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Es ist dies ein dramatisches und konkretes Beispiel, flr das, was Yuval Noah Harari pointiert aufzeigt,
und dass gerade jetzt im Zeitalter der Kl wieder - symbolisch gesprochen - Karl Marx und Friedrich

August von Hayek gegeneinander antreten.

Auch Eric Schmidt wird damit Probleme bekommen, wenn ausgerechnet aus den Zentren ,, westlicher
Technodemokratien” gesellschaftliche Planungsvisionen propagiert werden, vor denen nicht zuletzt
sehr prominent die Harvard Okonomin Shoshana Zuboff in ihrem Weltbestseller ,Zeitalter des
Uberwachungskapitalismus” warnt, die von jeder Uberwachungstechnologie aus der VR China mit
einem konfuzianisch angehauchten Blick auf ,gesellschaftliche Harmonie” perfekt gelést werden
kénnen, und die das bestehende System der Wahlen in der Russischen Foderation plétzlich als

anarchistisch-basisdemokratisch erscheinen lassen wirden.

Totalitdre Sozialingenieure tradumen also auch im Westen von Kl-gestiitzten Zentralplanungen und nur
der evolutiondre Wettbewerb unterschiedlichster Kiinstlicher Intelligenzen in einem freien Markt kann
uns vielleicht davor retten, wenn wir die Freiheit der Wahl und die Freiheit des Wettbewerbes der

Ideen und der Angebote verteidigen gegen einen allmachtigen neostalinistischen Big Brother.

In anderen Worten: Kénnen uns die Konzeptionen freier Gesellschaften und eines freien Marktes an
Wissen und in einem fairen Wettbewerb, also symbolisch in etwa Ludwig von Mieses und Friedrich
August von Hayek, die klassischen ,,Austrians®, mit Kl aus einem freiem Wettbewerb vor der totalitdren
Matrix eines neuen und diesmal kiinstlich intelligenten, aber diesmal liickenlos totalitdren Josef Stalin

retten?

Aber nicht nur Stalinismus erinnert an George Orwells ,,Big Brother”, der uns total Giberwacht, mit den
neuen Mitteln der Daten- und Biotechnologien. Auch vorgeblich benevolente
Uberwachungssteuerungen lassen weltweit Angste sprieRen. Das reicht von einer durchaus realen
Furcht vor dem zitierten Uberwachungskapitalismus, wie es Shoshanna Zuboff genannt hat, bis zur

,Reset” Rhetorik, z.B. von Klaus Schwab, Exekutivdirektor des WEF.

Das WEF, das Weltwirtschaftsforum tagte bekanntlich bisher in den Schweizer Alpenddrfern Klosters
und Davos, wobei ,Davos” einen eigenen Typus Mensch charakterisiert: Der legendare ,,Davos Man”
ist meist die politisch globalisierte Ausgabe der ,Masters of the Universe” aus der Wallstreet. Der
,Davos Man“ wurde weltweit beriihmt durch Timothy Garton Ash (2005, in , The Guardian®), der,
etwas pointiert karikierend, den durchschnittlichen Besucher des Weltwirtschaftsforum im
wunderschonen Schweizer Alpendorf Davos, als einen meist dlteren, mannlichen Angelsachsen aus
einer internationalen Finanz- und Politelite definiert, in der sich natdrlich, so spottet Ash, auch ,als

Davos-Minderheiten Inder, Chinesen, Afrikaner und/oder Frauen” befinden. Ash beruft sich dabei auf



einen der Klassiker unter den Superstars der US-Geopolitik, den ehemaligen Direktor des Harvard
Center for International Affairs, Samuel Huntington, Sicherheitsberater unter Prasident Jimmy Carter
(1977 bis 1981), und dessen Skepsis, dass ,,der Davos-Man eine globale Elite reprasentiert, die kaum
nationale Loyalitdaten kennt, und die Staaten und ihre Regierungen nur dann als nitzlich betrachtet,
wenn sie Operationen der globalen Eliten umsetzen”; eine Kritik, die von links wie von rechts sehr
dhnlich klingt, und die in Ldndern der ersten wie auch der vierten Welt zu héren ist. Es ist allerdings
sicher spannend, wie GroBmachte und globale Eliten mit Technologien umgehen werden, die schon

jetzt nicht mehr durch die globalen Supermachte steuerbar sind.

Es stimmt daher vielleicht auch eher eine andere Sichtweise auf Utopien und Dystopien:

Henry Farrell sagt etwas sehr Kluges in seinem Essay ,,We live in Philip K. Dick’s future, not George
Orwell’s or Aldous Huxley’s“® in dem er ausfiihrt, dass sich unzihlige ,pseudoreale” und ,reale” Welten
nebeneinander entwickeln und beeinflussen, als Film visualisiert in ,Bladerunner”, wo bionische
Geschopfe durch Smart Cities jagen. Sustainable Smart Cities im Sinne der UNESCO und der UN ITU

sind jedoch nicht bloRe Digitalisierungen der Stadte des 20. Jahrhunderts.

Insofern ist das zitierte Dokument aus dem Bundesministerium fir Umwelt, Naturschutz, Bau und
Reaktorsicherheit (D) Gber die Charta fir Smart Cities, in dem wie oben angefiihrt Roope Mokka die
Auswirkungen der nachsten Phase der Digitalisierung - ,Internet of NO things” - ausfiihrt, natirlich

technisch durchaus realisierbar.

Wenn sie zu unser aller Wohl funktionieren, also mit der Wahrung der freien Wahl in unseren
Entscheidungen ohne tiberschieRende Bevormundung, dann erreichen sie eine vollig neue Qualitat in
der Vernetzung und der Moglichkeit, unsere individuellen Praferenzen frei erfiillen zu kénnen, egal, ob

wir uns fur bestimmte Formen der Kommunikation oder der Mobilitat entscheiden.

Entscheidend wird jedoch sein, dass die sicherheitskritische Infrastruktur in den Sustainable Smart
Cities, im Sinne der UNESCO und der UN ITU, fir zivile Zwecke autonom und geschiitzt betrieben
werden kann, und jeder Angriff durch Kinstliche Intelligenzen nicht nur geachtet ist, egal, ob der
Angriff aus einem Handelskrieg kommt, oder aus einem heiRen Krieg, sondern auch tatsachlich real
abgewehrt werden kann - wahrscheinlich nur durch eine verteidigungsfahige und verteidigungswillige

KI.
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Keine Ethik der Kl I6st die ethischen, moralischen oder rechtlichen
Widerspriiche der Menschheit

Von diesem vélkerrechtlichen Schutz nicht nur fir Sustainable Smart Cities im Sinne der UNESCO und
der UN ITU sind wir noch weit entfernt - vor allem, weil Ethik-Appelle und konkrete Rechtsnormen

nirgendwo wirklich zusammenpassen.

Es fallt auf, wie schon angeflihrt, dass die globale Produktion von Kl-Ethikrichtlinien Gberwiegend aus
den westlichen Staaten kommt, durchaus auf einem sehr hohem Niveau und mit durchaus
interessanten Beitrdgen vor allem auch aus Japan, der wohl weltweit filhrenden Nation der frei
laufenden Roboter, oder aus Indien. Parallel zu dieser Flut an Kl-Ethik-Richtlinien in den westlichen
Staaten, die alle einander sehr dhnlich sind, entsteht auf der anderen Seite inzwischen die grof3te
Anzahl von neuen Kl-,Einhérnern®, also von Start-Ups mit einem Wert von mehr als einer Milliarde

(manche mit Gber finf Milliarden) Dollar in der VR China.

Das kann natlrlich Zufall sein, und um nicht missverstanden zu werden: Ethik ist das entscheidende
Fundament unserer Rechtsordnung und unseres menschlichen Umganges - sie darf nur nicht billig

missbraucht werden fiir unethische Ignoranz und Bequemlichkeit.

Natrlich war schon traditionell ein Diskurs zwischen Demokrit, Plato, Aristoteles mit John Locke und
David Humes, oder mit René Descartes und Immanuel Kant oder Arthur Schopenhauer und John Rawls
Uber Ethik nie einfach, nicht nur, weil wir im klassischen Spannungsfeld zwischen Verantwortungs- und

Gesinnungsethik stehen - und damit vor unlésbaren, aber realen moralischen Dilemmata.

Hinzu kommt, dass in den konfuzianistischen Kulturen eher eine Rollenethik vorherrscht, die den
Menschen aus seinen Beziehungen zu Familie und Gesellschaft definiert, und dass liberdies die Ethiken
der grolRen Weltreligionen zwar alle die Grund- und Menschenrechte der UNO-Charta anerkennen,

aber vollig gegensatzlich begriinden.

Mit unserem heutigen Wissen Uber Biotechnologie kommt noch hinzu, dass wir unsere geistigen
Grundlagen unter dem laufend groRReren Wissen an Neurophysiologie laufend neu diskutieren missen.
Nicht nur fir einen Neo-Kantianismus, vertreten etwa durch Wolfgang Wein, gibt es bspw. die
Uberlegung des ,Visual Turn“: Wir wissen ja inzwischen ziemlich sicher, dass ,Menschen” schon lange
das Feuer beherrscht und sich auch kinstlerisch und spirituell ausgedriickt haben, wenn wir etwa
altsteinzeitliche Grabbeigaben staunend betrachten - und zwar viele Jahrtausende lang, bevor wir
Menschen (iberhaupt biologisch fahig waren, artikuliert zu sprechen, da uns das daflir notwendige

FoxP2 Gen vor 40.000 Jahren noch nicht zur Verfligung gestanden ist.



Wir diskutieren daher weltweit alle unsere philosophischen Denkmodelle auch unter den laufenden
neuen Erkenntnissen der Wissenschaft - von der Quantenphysik bis zur Neurobiologie und zumindest
in der Erfassung dieser Informationen tiber Quantenphysik bis zur Neurobiologie, und in der Erkennung

moglicher Muster wird uns die KI demnéachst Gberholen...

Aber bei den Ethik-Prinzipien fir KI machen wir es uns derzeit meistens auch aus einem anderen Grund
oft zu einfach: Wir blicken zurecht auf unsere gewohnten Grundlagen westlicher Aufklarung, die uns

die moderne Wissenschaft und die industrielle Revolution seit der Aufklarung erst ermdglicht hat.

Wir beachten aber viel zu wenig die Unterschiede zwischen hinduistischen, Indo-tibetischen und
Mahayana-buddhistischen Formen des philosophischen Denkens gegeniliber marxistisch
modifiziertem Konfuzianismus oder die taoistischen und natiirlich auch schintoistischen Auspragungen
konfuzianischer Kulturen, um nur den gréBeren Teil der Welt mit den Kulturen im indopazifischen
Raum zu umschreiben, und dies, ohne dort die groRten muslimischen Staaten der Welt oder die
vielfaltigen Naturreligionen und Volksbrauche auch nur angerissen zu haben. Sie alle verfiigen auch
zusammen Uber hunderte Millionen an ausgebildeten Menschen, die auch das Denken und den
Fortschritt der fihrenden KI-Nationen unserer Erde pragen - und die natirlich den Wettlauf um Ki
entscheidend beeinflussen werden, vom indischen Ozean mit dem englisch beeinflussten Indien und
dem Hindi als einer indoeuropaischen Sprachgruppe, bis in den Pazifik und den konkurrierenden alten

asiatischen Hochkulturen.

Heute wird daher jede Ethik der Welt durch Kl und durch Biotechnologie weit tiber alle traditionellen
Losungen hinaus gefordert - genauso, wie unsere Rechtsordnungen, in denen wir sehr rasch
praktikable und belastbare Rechtsfiguren schaffen miissen, um mit der Kl, den Daten-Tsunamis und
mit den bislang unvorstellbaren Komplexitaten umgehen zu kénnen, egal ob im Netz, unter Robotern

oder in den Mensch-Maschine Verbindungen.

Die derzeit entstandenen Ethik-Richtlinien in der westlichen Welt haben zwar das erwdahnte hohe
Niveau und eine hohe Ahnlichkeit untereinander. Sie haben aber auch zwei bis drei elementare weitere

Probleme gemeinsam, und sind daher noch sehr unvollstandig.

Beginnen wir damit, dass zwar fast alle KI-Ethiken gegen Diskriminierung nach Rasse und Geschlecht
sowie sexueller Orientierung sind, dass jedoch gleichzeitig die autochthonen Volksgruppen in ihrer
eigenen Heimat und die kulturelle Vielfalt im Sinne der UNESCO im glinstigsten Fall mit inkludiert sein

kénnten.



Es gibt zwar Feminismus-Beauftragte in vielen westlichen Kommissionen, aber véllig widerspriichliche
Rechtssysteme auf der Welt ber die Rolle von Mann und Frau und vor allem gegenliber den
gegenseitigen moralischen, ethischen und rechtlichen Pflichten, insbesondere in der Familie generell
(oder gegeniliber den Ahnen insbesondere in den konfuzianischen Kulturen), und es gibt auch im
Westen noch kaum jemanden, der sich um die kulturelle Vielfalt der alteingesessenen Minderheiten
in der Welt der emergenten Technologien kiimmert, egal, ob dies nun jiddisch sprechende Gemeinden
entlang der SeidenstraRe sind, oder Roma und Sinti, oder Ladiner in Siidtirol. Deren Interessen zu
erwdgen und in den KI-Ethiken herauszuarbeiten war offenbar niemandem wichtig genug - ein
bedauerliches, aber bemerkenswertes Selbstzeugnis westlichen Selbstverstandnisses in Ethik, trotz
der unbestrittenen UNESCO Richtlinien zugunsten der alteingesessenen ethnischen und religitsen
Minderheiten, insbesondere der autochthonen Minderheiten - auf der ganzen Welt, und daher auch

im Westen.

Die KI-Ethiken in ihren - sehr begriiRenswerten Prinzipien - lenken aber meist auch von der Tatsache
ab, dass wir weltweit in elementaren Grundfragen vollig gegensatzlicher Meinung sind, sobald
konkrete Interessen am Spiel stehen, auch wenn wir alle die UNO-Menschenrechtscharta
unterschrieben haben, und das Wettriisten der Kl ein strategischer Wettlauf der beiden
Bevolkerungsreichsten standigen Mitgliedern des Sicherheitsrates der UNO ist, also der USA gegen den
Herausforderer China (auch wenn die anderen drei, also GroRbritannien, Frankreich und Russland
ebenfalls Méachte sind, die nicht nur Gber globale Projektion und Nuklearwaffen verfligen, sondern

auch lber eigenstandige Potenziale in der Entwicklung strategisch entscheidender KI).

Es soll auch keineswegs geringgeschatzt werden, dass selbstverstandlich auch die Ethiken fir Kl aus
chinesischen Institutionen jeder ,westlichen” KI-Ethik ebenblirtig sind. Als Beispiel darf die BAAI, die
Akademie fur Kl in Peking mit den ,,Bejing Al Principles” zitiert werden: On May 28, 2019, the Beijing
Academy of Artificial Intelligence (BAAI) released the ,Beijing Al Principles,” an outline to guide the
research and development, implementation, and governance of Al. The development of Artificial
Intelligence (Al) concerns the future of the whole society, all humankind, and the environment. The
principles below are proposed as an initiative for the research, development, use, governance and
long-term planning of Al, calling for its healthy development to support the construction of a human
community with a shared future, and the realization of beneficial Al for humankind and nature.
Research and development (R&D) of Al should observe the following principles: Do Good: Al should be
designed and developed to promote the progress of society and human civilization, to promote the
sustainable development of nature and society, to benefit all humankind and the environment, and to
enhance the well-being of society and ecology. For Humanity: The R&D of Al should serve humanity

and conform to human values as well as the overall interests of humankind. Human privacy, dignity,



freedom, autonomy, and rights should be sufficiently respected. Al should not be used to against,
utilize or harm human beings. Be Responsible: Researchers and developers of Al should have sufficient
considerations for the potential ethical, legal, and social impacts and risks brought in by their products
and take concrete actions to reduce and avoid them. Control Risks: Continuous efforts should be made
to improve the maturity, robustness, reliability, and controllability of Al systems, so as to ensure the
security for the data, the safety and security for the Al system itself, and the safety for the external
environment where the Al system deploys. Be Ethical: Al R&D should take ethical design approaches
to make the system trustworthy. This may include, but not limited to: making the system as fair as
possible, reducing possible discrimination and biases, improving its transparency, explainability, and
predictability, and making the system more traceable, auditable and accountable. Be Diverse and
Inclusive: The development of Al should reflect diversity and inclusiveness, and be designed to benefit
as many people as possible, especially those who would otherwise be easily neglected or
underrepresented in Al applications. Open and Share: It is encouraged to establish Al open platforms
to avoid data/platform monopolies, to share the benefits of Al development to the greatest extent,
and to promote equal development opportunities for different regions and industries. Use The use of
Al should observe the following principles: Use Wisely and Properly: Users of Al systems should have
the necessary knowledge and ability to make the system operate according to its design, and have
sufficient understanding of the potential impacts to avoid possible misuse and abuse, so as to maximize
its benefits and minimize the risks. Informed-consent: Measures should be taken to ensure that
stakeholders of Al systems are with sufficient informed-consent about the impact of the system on
their rights and interests. When unexpected circumstances occur, reasonable data and service
revocation mechanisms should be established to ensure that users’ own rights and interests are not
infringed. Education and Training: Stakeholders of Al systems should be able to receive education and
training to help them adapt to the impact of Al development in psychological, emotional and technical
aspects. The governance of Al should observe the following principles: Optimizing Employment: An
inclusive attitude should be taken towards the potential impact of Al on human employment. A
cautious attitude should be taken towards the promotion of Al applications that may have huge
impacts on human employment. Explorations on Human-Al coordination and new forms of work that
would give full play to human advantages and characteristics should be encouraged. Harmony and
Cooperation: Cooperation should be actively developed to establish an interdisciplinary, cross-domain,
cross-sectoral, cross-organizational, cross-regional, global and comprehensive Al governance
ecosystem, so as to avoid malicious Al race, to share Al governance experience, and to jointly cope
with the impact of Al with the philosophy of , Optimizing Symbiosis”. Adaptation and Moderation:
Adaptive revisions of Al principles, policies, and regulations should be actively considered to adjust

them to the development of Al. Governance measures of Al should match its development status, not



only to avoid hindering its proper utilization, but also to ensure that it is beneficial to society and
nature. Subdivision and Implementation: Various fields and scenarios of Al applications should be
actively considered for further formulating more specific and detailed guidelines. The implementation
of such principles should also be actively promoted - through the whole life cycle of Al research,
development, and application. Long-term Planning: Continuous research on the potential risks of
Augmented Intelligence, Artificial General Intelligence (AGI) and Superintelligence should be
encouraged. Strategic designs should be considered to ensure that Al will always be beneficial to

society.

Es ist wohl kaum bestreitbar, dass diese Prinzipien auch in Assisi formuliert werden hatten kénnen

oder am Ganges, in Jerusalem oder in Kénigsberg.

Allerdings I6sen sie genauso selbstverstandlich auch keine Wertekollision auf der jeweils selben
normativen Ebene, egal, welches Rechtsdokument wir ansehen, von der UN Charta bis zu den

Geistigen Schutz- und Eigentumsrechten in den unterschiedlichsten Léandern.

Dabei geht es nicht nur um die Klassiker des Voélkerrechtes, ob etwa die frei gewahlte
Selbstbestimmung der Menschen gem. Art 50 der Charta der UNO beeintrachtigt werden darf etwa
durch staatliche Souveranitat, die ihrerseits ja ebenfalls festgeschrieben ist, und zwar auf derselben

normativen Ebene in der UNO-Charta.

Keine Ethik Kiinstlicher Intelligenzen kann daher bspw. den Kaschmir-Konflikt zwischen den drei
Nuklearmachten Indien, China und Pakistan auch nur abstrakt I6sen, obwohl alle Beteiligten darin

Ubereinstimmen, dass man natlirlich peaceful, diverse & inclusive ist.

Fairerweise muss man neben der ungebremsten Produktion von Ethik-Richtlinien zu Kl vor allem aus
Europa festhalten (die noch, wie oben erldutert, grundlegend erweitert werden miissen), dass sich

daneben die klassischen Industrien Europas in ihrer globalen Position recht gut behaupten konnten.

Das reicht von den Technologiekonzernen in Miinchen oder Paris, bis zu den Autobauern in Wolfsburg,
Stuttgart oder wieder in Miinchen, genauso, wie zwischen Italien oder Schweden, von den Benelux-
Staaten bis zu den IT-Exzellenzen im Baltikum, und von Mathematikern und Ingenieuren in

Ostmitteleuropa bis auf die iberische Halbinsel.

Die groRen Pharmakonzerne der Welt erstrecken sich entlang des Rheins, von Basel beginnend, und
inzwischen hat sich auch die EU dazu aufgerafft, ihre eigentlich fihrende Technologie auch in den

Weltraum zu bringen, mit Galileo Satelliten und mit dem Kopernikus System.



Gleichzeitig miissen wir zu den klassischen ethischen Dilemmata parallel ergdnzend die medizin- und
rechtsethisch neue Frage beantworten, wie lange denn , die Gedanken frei sind“, wenn sie etwa durch

Brain-Computer-Interfaces abgegriffen werden kénnen und manchmal vielleicht auch missen.

Heikel sind diese Gehirnstrom-Daten klarer Weise dann, wenn sie zu einer Entscheidung fiihren
(missen), bevor ein rechtlich-verbindlich und klar zurechenbarer Ausdruck zweifelsfrei erkennbar ist.
Dies gilt natlirlich nicht nur bei polizeilichen oder militdrischen Duellsituationen, sondern auch, wenn
etwa der Patientenwillen nicht zweifelsfrei feststellbar ist (wozu es umfangreiche Uberlegungen gibt,

in Osterreich von insbesondere von Likar und Pinter, oder aus der OGARI).

Genau so wenig kann eine Kl-Ethik die diametralen Auffassungsunterschiede liber die elementaren

Menschenrechte auflésen.

Kontrare Interpretation von exakt denselben, gemeinsamen Grundrechten kommen auch in ein und
derselben Rechtskultur vor, also nicht nur in der Menschenrechtscharta der UNO, sondern auch der
EMRK, der Europdischen Menschenrechtskonvention, und der GRC, der Charta der Grundrechte der
EU. Diese diametralen Widerspriiche in den elementarsten Grundrechten gibt es manchmal sogar
unter Nachbarn, und in ein und derselben Sprache: Man denke nur an die Selbstbestimmung tGber das

eigene Leben bei Fragen der Sterbehilfe in den NL, D, in der Schweiz oder in O.

Dabei hat Osterreich mit dem §49a des Arztegesetzes sogar eine eigene, sehr kluge Rechtsfigur
geschaffen, indem eine - vom Patienten gewtinschte - terminale Palliativmedizin mit Comfort Care
gestattet ist ,wenn der Sterbeprozess eingesetzt hat”, wobei natlirlich die medizinische, rechtliche und
philosophische Frage offen bleibt, ab wann denn ,der Sterbeprozess” einsetzt - ob mit der Zeugung,
den letzten wachen Augenblicken bei vollem Bewusstsein, oder beim Erléschen der biologischen

Funktionen.



KI wire in Osterreich auch global gut verhandelbar

Osterreich ist iberall am Weltmarkt mit dabei, wenn es um Kl geht, oft mit unseren KMUs und natiirlich
auch mit exzellenter Forschung. Osterreich arbeitet im Zentrum der demnichst bedeutendsten aller
angewandten Technologien der Kiinstlichen Intelligenzen, dem autonomen Fahren und der Medizin.
Die Tradition kreativer und verlasslicher Zulieferindustrien wirkt dabei von der Materialtechnik bis zur
eigentlichen Exzellenz in angewandter Kiinstlicher Intelligenz. Dazu passt auch die Ungleichzeitigkeit
des Handelns: eine gesamtstaatliche KI-Strategie wurde in O erst lange nach den Briten gestartet und

ist auch Jahre spater nur unvollstiandig verhandelt.

Gleichzeitig wurden jedoch &sterreichische Firmen und Universititen in den europdischen
Programmen sehr erfolgreich aktiv, und das Bundesheer war von Anfang an stark engagiert in den
emergenten Technologieprogrammen und der Kl Europas zur Defence Research zwischen EDA und

Horizon Europe, als dem aktuellen und 9ten Forschungsrahmenprogramm der EU.

Auch die Bundeslander waren aktiv. So hat z.B. Wien auch eine ambitionierte und gemeinsam mit der
Wirtschaftskammer erstellte Strategie ,Digitales Wien“ erarbeitet. Sie bindet sehr umfassend neben
allen kommunalen Bereichen auch den gefahrlichsten Notfall mit ein, den Zusammenbruch der Netze
und die Antwort der Emergency Response mit einem WienCERT - was wahrscheinlich eine
realistischere Antwort auf Blackout-Angriffe ist als ein eher symbolisches Verbot des Terminators oder
seiner Kumpanen. Sehr gut hat sich auch die KI-Matching-Plattform der WKO zu den Kiinstlichen

Intelligenzen durch das AWS entwickelt, oder etwa die , Al Landscape Austria“.1°

Auch der Ansatz der EU-Kommission macht nicht nur fiir Osterreich Sinn.

Das ,WeiBbuch - Zur Kiinstlichen Intelligenz - ein européisches Konzept fiir Exzellenz und Vertrauen®,!

wurde knapp vor dem Cov19-Lockdown herausgegeben.

Die disruptive Entwicklung und Nutzung von Kl fiir militarische Zwecke werden in diesem Weillbuch
zwar ausdriicklich nicht behandelt, jedoch hat die EU-Kommission von der EDA die Europaischen
Verteidigungsforschungsprogramme (ibernommen und weiterentwickelt in der bisherigen
Generaldirektion fiir Weltraum-Angelegenheiten, nunmehr ausdricklich erweitert um ,Defence

Industries”.

Zu Recht wird argumentiert: In Zukunft wird ein groBer Teil der sehr viel umfangreicheren

Datenmengen aus der Industrie, der Wirtschaft und dem o6ffentlichen Sektor kommen und in

10 entwickelt von enlite.ai
11 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf



verschiedensten Systemen gespeichert werden, insbesondere auf Rechnern, die am Rande des Netzes
arbeiten. Dies erdffnet neue Chancen fiir Europa, dessen Position in den Bereichen digitalisierte
Anwendungen fiir die Industrie und B2B-Anwendungen stark, im Bereich Verbraucherplattformen
hingegen relativ schwach ist. Einfach ausgedriickt ist KI ja ein Bestand an Technologien, die Daten,
Algorithmen und Rechenleistung kombinieren. Fortschritte in der Informatik und die zunehmende

Verfligbarkeit von Daten sind daher Schlisselfaktoren fiir den derzeitigen Aufstieg der KI.

Hinter dieser summarischen Zusammenfassung der Kommission stehen natirlich zumindest drei
zeithistorische Hauptstrange der technologischen Entwicklungen: Man muss die ansteigenden
Rechnerleistungen parallel mit der Entwicklung der aktuellen Algorithmen der Kl gemeinsam

betrachten, also jener, die gepragt sind durch selbstreferenzielles Lernen.

Im Prinzip gibt es dieses Lernen in mehrlagigen neuronalen Netzen schon seit Jahrzehnten, zumindest

vereinfacht in der Gofai der selbstlernenden Expertensysteme seit den 1980er-Jahren.

Verbunden mit den inzwischen fast exponentiell gewachsenen Rechengeschwindigkeiten haben etwa
LSTM, Long Short Term Memory Programme beim Ubersetzen von Sprachen im Duell mit ,alten”,
operationsanalytischen Datenbanken oder mit Deep Learning Techniken spatestens seit den GO-

Meisterschaften einen Kulturschock und einen Weckruf ausgelost.

Dieser Weckruf hat nicht nur die vorher besprochene intellektuelle Mobilmachung in Asien, vor allem
in China bewirkt, auch wenn dies bei uns nur etwas schlafrig wahrgenommen worden ist. Aus beiden
Entwicklungen folgt jene ,Cambrische” Datenexplosion, gestiitzt auf die weiter fast exponentiell
wachsenden Rechnerleistungen, die uns derzeit Uberflutet und die alle unsere gewohnten
Vorstellungen seit Beginn der Menschheitsgeschichte sprengt. Mit Sicherheit wird eine nochmalige
Explosion ausgelost, sobald wir die Quantenrechner besser beherrschen, auch wenn uns derzeit noch

Programmiersprachen komplett fehlen.

Interessant und nicht exakt berechenbar bleibt es jedoch auf jeden Fall, egal ob im Netz oder in der
Neurologie: selbst die US-Streitkrafte als die fiihrende Militadrmacht der Welt sehen die reale Kapazitat
und die Ressourcen der groBen Datenkonzerne distanziert, und wollen sie bei Bedarf libersteuern.
Umgekehrt existieren diese Probleme weltweit natirlich auch spiegelbildlich. Alle Technologie-
Unternehmen flirchten sich, von den Regierungen der globalen Méachte unter dem Vorwand von
Ristungskontrolle gehindert zu werden, unter fairen und neutralen Bedingungen weltweit

okonomisch aktiv zu werden.



Ebenfalls klar ist dabei aber auch, besonders fiir Osterreich oder die Schweiz: Wenn der Status der
Neutralen im Cyberwar nicht zufriedenstellend geregelt werden kann, dann werden andere Machte in

diesen Neutralen-Status drangen.

Weltkonzerne hatten schlieBlich auch gerne den volkerrechtlichen Status von Neutralen im Sinne der
Haager Landkriegsordnung unter einer Genfer-Konvention, einer digitalen Genfer Konvention

sozusagen, einem ,Digital Geneva“:

Schon am 2. Februar des Jahres 2017 schlug Microsofts Prasident und Chief Legal Officer Brad Smith
nicht weniger vor, als den volkerrechtlichen Status der IT-Konzerne als Neutrale Dienstleister in einem
Cyberwar, ein bestechender Vorschlag, der vor allem das Selbstverstindnis und die realen
Machtverhaltnisse auf den Konfliktfeldern des Netzes vor und in einem Cyberwar beleuchtet und
einige heftige Reaktionen von NGOs hervorgerufen hat. Brad Smith lasst aber - sehr zu recht - nicht
locker und schreibt in seinem, nun drei Jahre spater im Februar des Jahres 2020 in Berlin auf Deutsch
prasentierten Buches:!? Fairerweise kann man dem kaum widersprechen und man muss wohl auch
zustimmen, dass zumindest , Neutrale Zonen” im Netz, analog zu ,Schutzzonen” im Humanitéren

Volkerrecht nicht denkunmaéglich sind.

Dies trifft etwa die Versorgung von Spitalern im engeren Bereich, um diese auch vor Bombardements
und vor Blackout-Schlagen zu schiitzen - oder, wenn moglich, um {berhaupt auch die
sicherheitskritische Infrastruktur generell zu schiitzen, in den zukilinftigen Smart Homes und in den
Sustainable Smart Cities im Sinne der der UN ITU und der UNESCO Konventionen, was eigentlich in

aller Interesse weltweit liegen miisste.’

Ganz neu ist diese Debatte allerdings nicht. So hat schon etwa Manuela Lenzen die Grundsatzfragen
nicht nur in der FAZ und in der NZZ mehrfach erortert, sondern auch in ihrem Buch Gber ,Kiinstliche
Intelligenz, Was sie kann und was uns erwartet” (Miinchen 2018), die ungelosten KI-Probleme
zwischen Anwendungen in Militdar und in Smart Cities klar angesprochen und damit die Debatte im

deutschsprachigen Raum gepragt.

Auf Ebene der Supermachte ist eine Art von gegenseitigem Nichtangriffspakt auf die jeweilige
sicherheitskritische Infrastruktur zumindest zwischen den Prasidenten Biden und Putin beim letzten

bilateralen Gipfel besprochen worden, wenn auch nicht in Wien so doch in Genf.

12 Smith Brad und Carol Ann Browne (2020)
13 Hier darf auch auf die umfangreichen Arbeiten verwiesen werden von Barbara Kolm in den SSC der UN ITU, insbes. AI4EE
und die Beitrage von Salvatore Giacomuzzi, Georg Nogradi und H. Janisch



Ausblick und Executive Summary

1.)

2)

Wir stehen inmitten einer ansteigenden Flut von hochwirksamen Kl, Kiinstlichen Intelligenzen
im globalen Wettbewerb, und diese werden in den Welt-Handelskonflikten als ,,Dual-Use”

behandelt werden.

Kinstliche Intelligenzen sind inzwischen schon fahig, unsere strategischen Kulturen und auch
jenes implizite Kdnnen zu Ubertreffen, das die erfahrensten GroRmeister aus Jahrtausende
alten Zivilisationen im Osten wie im Westen geschopft haben, wie etwa im Schach und im Go-

Spiel, oder auch in Wettkampfen mit offener Information wie etwa im Poker.

Neben den selbstmodifizierenden ,, deep learning” Algorithmen auf der Basis von gestapelten
neuronalen Netzen werden in absehbarer Zeit neue Formen von neuromorphen Kl entstehen,
die bei weiterhin steigenden Rechenleistungen unabsehbar wirkungsvollere Ergebnisse

erreichen kénnen.

Ihre unabsehbare Wirksamkeit multipliziert sich dabei

a.) erstens durch die rasant wachsenden Datenfluten,

b.) wie auch zweitens durch die steigenden Rechengeschwindigkeiten, mittelfristig

einschlieRlich der absehbar beherrschbaren Quantenrechner,

c.) und daher drittens durch die Fahigkeit, sehr bald praktisch gleichzeitig alles mit allem

verknipfen zu kdnnen, was an Information irgendwo greifbar ist.

Der Weg zu einer Allgemeinen Kinstlichen Intelligenz durch , Gédel-Maschinen”, also von
antagonistischen Algorithmen, die sich nach einer erfolgreichen Problemlosung selbst
Uberschreiben, verstarkt die schon jetzt programmierbare und trainierbare Fahigkeit, sich
selbst reproduzieren kénnen - also ,KlI erschaffen durch KI“, und dies inmitten einer
,Cambrischen” Datenexplosion und einer damit einher gehenden ,Cambrischen” Explosion an

Komplexitat.

Gleichzeitig tritt die Forschung nunmehr aus dem klinischen Experiment in die Epoche des
»Neuronal Lace” ein, wie es in der Neurophysiologie schon existiert und wie es Elon Musk auf
den Markt bringen mochte, mit einer zunehmend breiter anwendbaren Gedankensteuerung

in den Mensch/Maschine Schnittstellen.



Dies umfasst alle invasiven und nichtinvasiven Formen von Gehirnstrom-Verbindungen, und
eine unabsehbare Fiille an augmentierten Formen der Lebens- und Arbeitswelten in VR, in
virtuellen Realitaten... und natirlich auch véllig neue Formen der Konfliktaustragung. Wie
verteidigen in den ,Cyber Domanen” der Netzkriegflihrung und in der ,Cognitive-Domain®,
wenn sich Kl im Netz mit ,Human-Enhancement” verbinden, was natirlich auch medizinisch
vollig neue Welten erdffnet, von Gedankeniibertragung und praktikablen Genscheren bis in

die Prothetik.

3.) Diese beiden groflen Entwicklungsstréme von Kl, deren Fahigkeiten den Menschen
zunehmend Ubertreffen, und die neuen Technologien in der kognitiven Sphare des ,,Human-
Enhancement” und dem Zusammenwirken von Mensch und Maschine, werfen die elementare
Frage auf, wie lange die ,Gedanken frei sind”, da unsere Entscheidungen schon sehr frih auf-
und abgegriffen werden kdnnen, bevor ein rechtlich zurechenbarer Ausdruck halbwegs

zweifelsfrei ist.

Diese neuen gesellschaftlichen und rechtlichen Fragen treten neben die seit
zweieinhalbtausend Jahren diskutierten klassischen ethischen Dilemmata, wenn wir die
europaische Tradition der Wissenschaften eines rationalen Diskurses zurlickflihren auf
vorsokratische Quellen, auch wenn natirlich tradierte Mythen um vieles alter sind, von der
Rigveda bis zum Gilgamesch Epos, und natirlich alle heiligen Schriften der Menschheit

moralische Dilemmata behandeln.

4.) Wir erkennen heute zunehmend, dass in den moralischen Dilemmata neben den

a.) bislang unlésbaren , Stellwerkproblemen”

b.) und den widerspriichlichen Wertehierarchien in den unterschiedlichen Kulturen

unserer Erde,

c.) nicht nur die bekannten Verzerrungen aus sozial erwiinschtem Verhalten im

Widerspruch zu realem Handeln treten,

d.) sondern, dass Menschen zumindest indirekt zu einem , hackable being” werden, um
einen Ansatz von Yuval Noah Harari zu verwenden, indem groRe Datenkonzerne oder
staatliche Datenverwaltungen aus Simulationen von virtuellen ,Doppelgangern”

rascher erkennen, wie wir uns verhalten werden, als uns dies selbst bewusst ist.



5.) Derzeit treffen jedoch die ansteigenden Wellen aus den immer mehr
selbstmodifizierungsfahigen Kinstlichen Intelligenzen im Netz, oder demnachst in autonom
fahrenden Autos oder in der Medizin, und an den Mensch/Maschine Schnittstellen auf unsere
heute gewohnten ,klassischen” Rechtssysteme und in unsere gewohnten Lebens- und
Arbeitswelten. Diese bieten seit Gber 150 Jahren einen klassischen Grundrechtsschutz, wenn
man aktuell unser seit 1867 geltendes Staatsgrundsetz heranzieht, auch mit der weltweit
ebenfalls erstmaligen Einsetzung eines Menschenrechtsgerichtshofes im Jahr 1867 in der neu
entstandenen Osterreichisch-ungarischen Donaumonarchie, und inhaltlich bis heute natdrlich

basierend auf den biirgerlich-revolutiondaren Marzartikeln von 1849.

Sie normieren daher bis heute unsere Glaubens- und Gewissensfreiheit, unsere Gewerbe-,
Vereins- und Versammlungsfreiheit etc. genauso wie die giiltige Freiheit von Wissenschaft und
Forschung sowie ihre Lehre - es gibt allerdings bisher kein giiltiges Konzept von kognitiven und
mentalen Freiheitsrechten lber die aktuellsten Fragen der persénlichen Identitat und Freiheit:

Wie lange — oder bis wieweit - gehdrt mir mein Geist und mein Gehirnstrom?

Diese Diskussionen zur durchaus widersprichlichen Interpretation von Grundrechtsnormen nicht nur
Uber medizinischen Fragen an der Grenze des Lebens, laufen dabei parallel mit einer zunehmenden
Uberforderung von allen unseren gesellschaftlichen und 6konomischen Institutionen durch die

Datenfluten und die Gleichzeitigkeit der Vernetzung.

Die Organisation unserer Parlamente, der Gerichte, der heutigen Universitaten und der modernen
Firmen als Kapitalgesellschaften, unserer Unternehmen, unserer Gewerkschaften und Parteien, und
bis hin zu unseren existierenden Haftungs- und Immaterialgliterrechten in ihren heutigen

Ausformungen fallen ja alle in etwa in dieselbe historische Epoche und sie bedingen einander.

Allerdings hat zu Zeiten der Schaffung unseres Staatsgrundgesetzes niemand auch nurim Traum daran
gedacht, einen Gedankenaustausch auf Gehirnstrombasis in rechtliche Rahmen zu fassen, oder eine
Haftung zu normieren fiir eine hocheffektive, aber ,blinde” Kl, die ihrerseits erschaffen worden ist

durch KI.

Es gibt daher auch kein verbindliches Volkerrecht fiir den ,Cyber-War“ und zum Schutz der
sicherheitskritischen Infrastruktur zukiinftiger Smart Cities - mit der Ausnahme, dass die Pflichten und
Rechte des Neutralen auch im Falle eines ,Cyber-War” geregelt sind - in der Haager

Landkriegsordnung, was im Tallinn [l Manual der NATO auch ausdriicklich in Erinnerung gerufen wird.



All diese Fragen miissen wir aber soundso fiir uns auch in Osterreich selbst |6sen - fiir unsere eigenen
Gesetze und fiir unsere eigenen Gerichte, ansonsten bleiben wir als drittklassige Datenkolonie ein
unwichtiger Spielball im Ringen der grofRen KI-Machte, die ihre KI unter die Rustungskontrolle fir

,Dual-Use” Produkte stellen.

Wir kdnnen aber auch niitzliche Vermittler sein, wenn wir als Neutrale und fest verankert in Europa
mit einer exportfahigen Wirtschaft, mit exzellenter Forschung und einer klassischen Kulturlandschaft
einen Platz schaffen, wo sich globale Konkurrenten ehrlich austauschen kénnen, seien es Staaten,

Konzerne oder Institutionen:

Vielleicht schaffen wir dann auch Losungen lber die derzeit weltweit Gberall entstehenden und heftig
kollidierenden Sonderrechte hinaus, um die Entwicklung von Kinstlichen Intelligenzen auch

gemeinsam, fair und neutral moglich zu machen.
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